Sicherheit, Datenschutz und Privatsphare
im Internet

Ein Thema, das mich immer wieder beschaftigt.
Warum? Weil es wichtig ist!

Sie haben nichts zu verbergen? Sehr gut, ich auch nicht!

Das bedeutet aber nicht, dass ich alle meine personlichen
Daten so einfach verschenke.

Dass diese Daten sehr wertvoll sind, das sehen Sie daran,
dass viele Unternehmen einen grofsen Aufwand betreiben,
um an diese Informationen zu gelangen.

Und dabei ist ihnen jedes Mittel recht. An allen
moglichen — und unmoglichen — Stellen, geschickt
getarnt, werden Daten gesammelt.

Achtung: Spionage Was Sie dagegen tun kénnen?
Lesen Sie diese Anleitung.
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Worum geht's hier?

Suche nach Geraten

Ihr Handy sucht im Hintergrund
standig nach Geraten, mit denen
es sich verbinden kann.

Das ist aber im normalen Alltag
gar nicht notig und verbraucht
nur Energie. Deswegen:

Wo fFinde ich das? o

Einstellungen-App
» Verbindungen » Weitere
Verbindungseinstellungen

1B337@CHAOP -

< Verbindungen
Offline-Modus

SIM-Manager
Mobile Netzwerke

Datennutzung

Mobile Hotspot und Tethering

Weitere Verbindungseinstellungen

Suche nach etwas Anderem?

Samsung Cloud
Sicheres WLAN

Link zu Windows

Einstellungen

Suche nach Geraten
in der N3he >

133G P - il 71% i@

< Weitere Verbindungsein...

Suche nach Geraten in der Nahe

«©

Drucken

VPN

Ohne

Privates DNS

Automatisch

Ethernet

Systemkonfiguration auf dem

neuesten Stand halten
Automatische Konfigurationsanderungen
zulassen, um sicherzustellen, dass
Netzwerkverbindungsfunktionen
erwartungsgemal3 funktionieren.




Einstellungen

Worum geht's hier?

S

Wo fFinde ich das? o

Einstellungen-App
» Google » 3-Punkte-Menu

Nlutzung & Diagnose Meine Empfehlung: AUS

Sie mochten Google dabei helfen,
das System zu verbessern? Und
stellen dafur gerne Ihre Daten
zur Vertigung?

Dann konnen Sie diesen
Abschnitt uberspringen.

Wenn nicht, dann deaktivieren
Sie das Ubertragen der Daten.

» Nutzung & Diagnose

1339 @G eP -

&

Google

é) Sam Sung )

da.samsung.87@gmail.com

Google-Konto verwalten

1339RQGM @ P A all 72%6
< Update von Systemdiensten

Nutzung & Diagnose

Goc

Open-Source-Lizenzen

& Sam Sung N

da.samsung.87@gmail.com

Google-Konto verwalten

Nutzung & Diagnose

Nutzung & Diagnose @)

Du kannst zur Verbesserung von
Android-Geraten beitragen, indem du
zulasst, dass automatisch Diagnose-,
Gerate- und App-Nutzungsdaten an
Google gesendet werden. Solche
Informationen helfen, die Akkulaufzeit,
die Stabilitat des Systems und der
Apps und andere Funktionen zu
verbessern. Einige Informationen,

die in zusammengefasster Form
weitergegeben werden, sind auch

fur Apps und Partner von Google,
beispielsweise Android-Entwickler,
hilfreich. Wenn du die Einstellung
MWeb- & App-Aktivitaten” aktiviert hast,




Worum geht's hier?

Wo fFinde ich das? o

Einstellungen

Anzeigen verwalten

Werbung ist die Wahrung des
Internets und die Grundlage fur
all die kostenlosen Dienste.

Sie haben die Wahl:

» Personalisierte Anzeigen
anhand der von |hnen
gesammelten Daten.

- Beliebige Anzeigen, aber dafur
auch weniger personliche Daten
freigeben = meine Empfehlung.

Gut zu wissen:
Deswegen erhalten Sie nicht
weniger Werbung!

%| Anzeigen

Einstellungen-App
» Google » Alle Dienste
» Anzeigen

Google

%) Sam Sung S

da.samsung.87@gmail.com

Google-Konto verwalten

Empfohlen Alle Dienste

Dienste auf diesem Gerat

Autofill
Einrichten & wiederherstellen
Einstellungen fur Google-Apps

Gerate und Teilen

Jugendschutzeinstellungen

Tippen auf:
Datenschutz bei Werbung

» Alles ausschalten

4
- |

Datenschutz bei Werbung

'l Informationen anpassen, die Apps
vy erwenden, um dir Werbung anzuzeigg#

Werbethemen
Aktiviert / O Themen

Von Apps vorgeschlagene

Werbung
Aktiviert / O Apps

Erfolgsmessung von Anzeigen
An




Ausschalten

S

Werbethemen >

Apps-Werbung > Erfolgsmessung >

< Werbethemen B2 QG @R o

< Von Apps vorgeschlagene Werbung

Die Angaben zu deinen
Interessengebieten basieren auf den
Apps, die du in letzter Zeit auf diesem
Gerat verwendet hast. Sie werden von
Apps verwendet, um dir personalisierte
Werbung anzuzeigen.

Du kannst Interessengebiete
blockieren, die nicht mit Apps
geteilt werden sollen. Android
|oscht auBerdem Angaben zu den
Interessengebieten in regelmafigen
Abstanden.

Diese Funktion kann zwar

aktiviert werden, dir wird hier aber
moglicherweise keine Liste mit
Interessengebieten angezeigt, bis
die Funktion vollstandig verflugbar
ist und Apps damit beginnen, sie zu
verwenden.

Werbethemen
erlauben ‘)

Die von dir verwendeten Apps konnen
Informationen dazu erheben, was

dir gefallt, und diese Informationen
kdnnen dann von anderen Apps fur
die Anzeige relevanter Werbung
verwendet werden.

Du kannst individuelle Apps aber
daran hindern, Informationen fir von
Apps vorgeschlagene Werbung zu
erheben. AuBerdem loscht Android

in regelmafigen Abstanden die
erhobenen Informationen flr von Apps
vorgeschlagene Werbung.

Diese Funktion kann zwar aktiviert
werden, dir wird aber moglicherweise
keine Liste mit Apps angezeigt, bis
die Funktion vollstandig verflgbar

ist und Apps damit beginnen, sie zu
verwenden.

Von Apps vorge-
schlagene Werbung @D
erlauben

@

e

Erfolgsmessung von
Anzeigen

Apps und Werbetreibende konnen
Informationen von Android anfordern,
die ihnen helfen, die Leistung ihrer
Anzeigen zu messen.

Daten zur Analyse von Werbung
werden regelmafig von deinem Gerat
geloscht.

Analyse von @

Werbung erlauben

Analysedaten zurucksetzen
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Worum geht's hier? Wo finde ich das? o Einstellungen

Werbe-|ID Einstellungen-App Tippen auf:

» Google » Alle Dienste Werbe-ID loschen
Damit Sie im Internet auch » Anzeigen » Werbe-ID loschen

einwandfrei erkannt werden,
erhalten Sie eine ganz

". Google
personliche Werbe-ID.

Datenschutz bei Werbung

Informationen anpassen, die Apps
verwenden, um dir Werbung anzuzeigen

%) Sam Sung N

da.samsung.87@gmail.com

Diese konnen und sollten Sie
loschen.

Google-Konto verwalten

Empfohlen Alle Dienste

Auch hier gilt: . Emefohisni N, _
Deswegen erhalten Sie nicht e e Ger
weniger Werbung! Aber dafur
werden weniger personliche autenl

Date n gesa mm e[t Einrichten & wiederherstellen
Einstellungen fur Google-Apps

| Werbe-ID zurucksetzen

Dadurch wird eine neue Werbe-ID generiert,
die Apps dann verwenden kénnen

Werbe-ID loschen

Apps konnen diese Werbe-ID dgin nicht
~hr verwenden, um dix sonalisierte

Werbui g Lg==mnyen

Hinweis: Deine Werbe-ID wird
zwar geldsctt, doch Apps konnen
eigene Einstellungen haben, die
beeinflussen welche Art von
Werbuirg dir aiigezeigt wird.

Werbe-ID l6schen

Gerate und Teilen

Jugendschutzeinstellungen




Worum geht's hier?

Einstellungen

S

Wo finde ich das o

[lutzung von geteilten Daten

Wieder einmal geht es um die
Nutzung lhrer personlichen
Daten. Daran erkennen Sie auch
ganz gut, wie wertvoll diese
Daten sind — auch, wenn Sie
nichts zu verbergen haben.

Meine Empfehlung: Alles

Zur Erinnerung:

Diese virtuellen Schalter mussen
Sie nicht hin- und herschieben,
ein Tipp darauf genugt.

Einstellungen-App
» Google » Alle Dienste

» Nutzung von pers. Daten ...

Empfohlen Alle Dienste

Dienste auf diesem Gerat

Anzeigen
Autofill
Einrichten & wiederherstellen

Einstellungen fur Google-Apps

Gerate und Teilen
Jugendschutzeinstellungen

Mein Gerat finden

Mobile Daten und Messaging

|

nersonalisieren
| Personliche Sicherheit |

| Nutzung von geteilten Daten

Alle ausschalten und immer
wieder mal kontrollieren

Nutzung von
geteilten Daten
personalisieren

Apps

@ Chrome

Andere Quellen auf dem Gerat

4 Externe Medien

— Kontakte auf dem
— (erat

Wenn du Google Apps und anderen
Quellen erlaubst, von diesen Apps
geteilte Geratedaten zu verwenden,
kannst du Android optimaler nutzen.
Du erhaltst dann beispielsweise
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Worum geht's hier?

Einstellungen

Standort

lhr Handy kann auf
verschiedene Weg lhren
Standort bestimmen.

Die Vorteile:

- Korrekte Navigation

» Ortskennzeichnung bel Fotos

- Verlorenes Handy wiederfinden

Der Nachteil:

- Fur Datensammler und
Werbetreibende ist der Standort
eine wichtige Information.

Wo finde ich das? o

Einstellungen-App
» Standort

1413l e

< Standort

Ein

App-Berechtigungen e
Standortdienste e

Kiirzlicher Zugriff o

~ Google
vor 94 Min.

@ Kamera
vor 4 Std.

() Hauptschalter Ein/Aus
Meine Empfehlung >

(2 App-Berechtigungen

Hier stellen Sie fUr jede App die
Zugriftsrechte ein.

(3) Standortdienste

Hier finden Sie allgemeine
Einstellungen zum Standort.

(«) Kurzlicher Zugriff

Diese Apps haben vor Kurzem
lhren Standort abgefragt.

Tippen Sie auf einen Eintrag,
um Anderungen vorzunehmen.

Weiter auf den nachsten Seitenlz:>



S Worum geht's hier? Wo finde ich das? Einstellungen

Standort =TT . Beispiel: Google
» ﬂpp-Berechtigungen < dimdin : Zugriff auf den Standort

Immer zugelassen

Hier stellen Sie fUr jede App die
Zugriftsrechte ein. Die Liste ist
unterteilt in: G CGoogle

Letzter Zugriff um 12:38

’
s

Google

« Android System Intelligence

. I mirner ZUgEIassen Nur wahrend Nutzung zugelassen

Dieser App Zugriff auf Standort erlauben?

® Immer zulassen

 Nur wahrend der Nutzung A Android Auto

Zugriff nur wahrend der
Nutzung der App zulassen

- Nicht zugelassen 0 Glwone

@ Kamera
Letzter Zugriff um 10:26

Und genau das ist auch die
Auswahl, die Sie bei jeder App
haben.

Jedes Mal fragen

? Maps Nicht zulassen

Genauen Standort
verwenden

Wenn der genaue Standort
deaktiviert ist, konnen Apps
auf deinen ungefahren
Standort zugreifen

Nicht zugelassen

- Genauen Standort verwenden
Meine Empfehlung:

& Fotos

€) Galerie

<




S Standortfreigabe EXTRA Empfehlungen Android System Intelligence

Standortfreigabe fir Apps Immer zulassen Das ist eine ganz besondere
- keine App App, die nahezu fur alle
WICHTIG: : . . :

’ C Erst mal mit ,Jedes Mal personalisierten Funktionen auf
Prafen Sie hier genau, welche fragen" testen. Ihrem Handy zustindig ist.
App tatsachlich Zugrift auf den —

Standort benétigt und passen . Deswegen hat Sie in den
Sie die Einstellungen Nur bei Nutzung Werkseinstellungen auch alle
dementsprechend an. ' ﬁndrmd Auto Berechtigungen.

+ Kamera . .
Insbesondere die Einstellung - Maps Ob dafur auch dgr.Zu.gnff auf
Immer zulassen” sehe ich Ihren Standort notig ist, das
kritisch wage ich zu bezweifteln.

: Jedes Mal fragen (= Testen) . .
Welche App muss IMMER - Android System Intelligence Deswegen meine I'E'm.pfehlung.
wissen, wo Sie gerade sind? - Google «Jedes Mal fragen” einstellen.

Dann sehen Sie genau, wann
Nicht zulassen die App den Standort abrufen
- alle anderen Apps mochte.

NDIF BN FITUNG



S Worum geht's hier? Wo finde ich das? Genauigkeit verbessern

Standort » Standortdienste . Normalerweise wird lhr

Das ist eine zusatzliche ¢ Standortdienste Standort Uber das GPS-System

Ubersicht ZUr Freigabe lhrer ) - Erdbebenwarnungen erfasst.
. An
Standortdaten - mit der IG c  Google-Standortireigabe Im Freien funktioniert das auch
MOgIICthIt fur Anderungen: Ie G Google-Standortgenauigkeit SEhr gUt, in GEbéUden Eher
An . o o
() Erdbebenwarnung > I@ B Sa —r— nicht so. Hier versperren Wande
| . | die frei Sicht zu den Satelliten.
@ . 5 e Notfall-Standortdienst
Standortfreigabe ® . _ e
Fine Liste von Kontakten. mit e v |» Deswegen gibt es zusitzlich die

Erweiterungen mit WLAN (&)

denen Sie |hren Standort teilen. WLAN-Scan - :
e e et und Bluetooth-Scanning (),
@ Sta nd O rt ena U i keit > verwenden, wenn WLAN deaktiviert ist. o -~ :
5 > 00 ABER: Das benotigt standig
(4) Standortverlauf > Sl Energie und ist vom Datenschutz
Zulassen, dass Apps Bluetooth fur eine s [}
@ N Otfa l l_Sta N d 0 rtd ie N St > genauere StandoF?'tpbestimmung auch dann Ehe r n ko m p l VAl rt .

verwenden, wenn Bluetooth deaktiviert ist.

0@ Deswegen meine Empfehlung:
Beide




.~ Zusammenfassung

-

Sie sehen schon, die Sache mit dem Ausspionieren lhrer
personlichen Daten ist nicht so einfach. An allen moglichen
und unmoglichen Stellen mochten Datensammler an lhre
Daten.

Um mir die Entscheidung fur die Freigaben zu erleichtern,
habe ich mir eine ganz einfache Frage Uberlegt:

P +$1)- Wiirde ich diese luforwationen jeder belickigen Persou
. 1f(al= L1 auf der Strape witteden? Oder gleich allen?

Wenn nein, dann bekommt diese Daten auch kein

Internetanbieter.

Und ja, eventuell muss ich dafur auf kleinere Komfort-
Funktionen verzichten. Aber das ist mir meine Privatsphare
wert.

TiPP: Zum Google-Konto und den richtigen Einstellungen
gibt es extra Anleitungen in den Kursen.

Samsung e Sicherheit, Datenschutz und Privatsphare im Internet DIE ANLEITUNG



[loch Fragen?

Die Antworten finden Sie in den beliebten Online-Kursen.

Perfekt fur alle, die MEHR wissen mochten!

e NEHR Infos, mehr Details mehr Funktionen.
 MEHR Tipps & Tricks fur den ALltag.

e (NEHR Sicherheit bei der Bedienunag.

e MEHR Spal mit der Technik.

e MEHR sparen: Zeit, Arger und Frust!

Einfach » Verstandlich » Scaritt fir Scaritf

Gleich hier anmelden

DIE ANLEITUNG


https://www.die-anleitung.de/online-kurse-lp/

