wew Sicherheit & Privatsphare bei WhatsApp

Ja, die Nachrichten selbst sind verschlusselt, es gibt aber
noch andere Daten, die viel Uber Sie preisgeben.

10 Einstellungen, die Sie kennen sollten

Einstellungen
Q Suchen

™ der.helmut

% Hallo! Ich benutze W... 1. 2FA fur eine Neuinstallation
O Aveter 2. Verschlusseltes Backup
3. Biometrisches Entsperren
Mit Stern markiert 4. Zuletzt online — gerade online
E) Verkniipfte Gerate 5. Sichtbarkeit Profilbild

6. Sichtbarkeit Infotext

7. Status einstellen

8. Hinzufugen zu Gruppen kontrollieren
9. Freigabe Standort

10. Lesebestatigung

n Konto

‘) Datenschutz

Offnen: Einstellungen Der Start: Offnen Sie WhatsApp und tippen Sie auf das
Register ,Einstellungen”.



Einstellungen
Q Suchen

{7, derhelmut
«w” Hallo! Ich benutze W...

G Avatar

Mit Stern markiert

[E) Verkniipfte Gerate

) Datenschutz

Offnen: Einstellungen
Auswahlen: Konto

1. 2FA fur eine Neuinstallation

Damit aktivieren Sie eine zusatzliche Sicherheitsstufe,
wenn Sie lhre Mobilfunk-Rufnummer erneut bei
WhatsApp registrieren. Zum Beispiel bei einer
Neuinstallation.

Ist diese Funktion aktiviert, werden Sie zusatzlich nach
elner Plﬂ-ﬂummer geffagt { Konto Verifizierung in zwei Schr...

Abschlussmeldung: E]

Verifizierung in zwei Schritten ist
aktiviert. Du musst deine PIN
eingeben, wenn du deine
Telefonnummer erneut bei WhatsApp

registrierst.

Deaktivieren
PIN andern
Zur Erinnerung: E-Mail-Adresse andern
Z2FA ist die Abkurzung fur 2-Faktor-Authentisierung.



17:06 17:07

Abbrechen Verifizierung in... Weiter < Verifizierung in zwei Sc... "

Sicherheitsmitteilungen

Erstelle eine sechsstellige PIN, die

du dir gut merken kannst. Bestatige deine PIN.

Verifizierung in zwei Schritten

Nummer andern

WICHTIG:
PIN notieren

{ Konto Verifizierung in zwei Schr... I

-

Erstelle eine PIN fur mehr Sicherheit.
Verwende die PIN fur den Zugriff auf
dein Konto.

=

Auswahlen: Verifizierung ... b-stellige 6-stellige PIN-Nummer

Tippen auf: Aktivieren PIN-Nummer eingeben erneut eingeben



17:07 TR 624

{ Verifizierung in zwei Sc

Gib eine E-Mail-Adresse an, um
deine PIN zuruckzusetzen, falls du
sie vergisst. Uberspringen

17:07 THRC 624 17:07 TR 62

Verifizierung in zwei Schritten ist
aktiviert. Du musst deine PIN
eingeben, wenn du deine
Telefonnummer erneut bei WhatsApp
registrierst.

Bestatige deine E-Mail-Adresse.

E-Mail post@i E-Mail post@

Deaktivieren

PIN andern

E-Mail-Adresse andern

..............................

............... \ F. N . N PN PN AN o

............ \ PN Fo N y

B VI xicivibinimpbes

" R S S | R

Weiter

. N F / /

0 W x O @

Chats Einstellungen

E-Mail-Adresse eingeben E-Mail-Adresse eingeben Zuruck zu den Einstellungen
» Weiter » Fertig

|



w 2. Verschlusseltes Backup

Abbrechen Backup-Verschiisselu.. Eine Sicherheitskopie (= Backup) zu haben, ist immer
S out. Das gilt auch fur WhatsApp, oder? Jaaa, schon.
O Am besten in der Cloud (hier: Google Drive), oder?
Dein Ende-ru-Ende. Jaaa, schon richtig.
ks Aber: In den Werkseinstellungen von WhatsApp ist
| dieses Backup von Ihren Daten NICHT verschlusselt!
Der Verschlusselungsvorgang wird . v
im Hintergrund durchgefinrt. Er Genau das werden wir jetzt andern.
kann einige Zeit dauern.
Du kannst dein Telefon und .
WhatsApp wie gewohnt Gut zu wissen:
bk - WhatsApp macht jeden Tag — ganz automatisch -
Wenn du die Ende-zu-Ende- E|n ZUSBtZlIChES BaCkUp VOn Ihren NaChnChten Und

Verschlusselung fur Backups aktivierst,

Erstellen

Medien auf |hrem Handly.

Backup verschlusseln



17:21

Einstellungen { Chats Chat-Backup

{ % der.helmut _
’ Hallo! Ich benutze W... Chat-Hintergrund Letztes Backup: Niemals
Gesamtgrof3e: -

B Avatar Sichere deinen Chatverlauf und deine

Sichernin ,Aufnahmen” » Medien in iCloud. Falls du dein
iIPhone verlierst oder zu einem neuen
wechselst, ist dein,Chatverlauf sicher.
Du kannst deinerg¥.hatverlauf und

l‘.....-

. . Empfangene Fotos und Videos werden
Mit Stern markiert automatisch in Aufnahmen deines
iIPhones gespeichert.

[E] Verkniipfte Gerate

Chat-Backup N Inklusive Videc O

Um hohe Datennutzungsgebuhren zu

n Konto Chat exportieren ) vermeiden, verbinde bitte dein iPhone
mit einem WLAN oder schalte mobile

Daten fur iCloud aus: iPhone-
n Datenschutz > Einstellungen > Mobilfunk > iCloud Drive

Chats im Archiv lassen o > AUS.

Chats >
Chats im Archiv verbleiben dort, auch Ende-zu-Ende-

o wenn eine neue Nachricht empfangen . Aus >
Mitteilungen wirc Piens verschllUsseltes Backup

Speicher und Daten Schutze dein Backup als weitere
P Bhats w5t Andeald Bharmass SicherheitsmaBnahme durch Ende-zu-

@ %e 209 Q @ %9 299 Q @ Ende-Verschlusselung.

Status Anrufe Communitys Chats Einstellungen Status Anrufe Communitys Chats Einstellungen

Offnen: Einstellungen Auswahlen: Chat Backup Ansicht nach oben schieben
Auswahlen: Chats Auswahlen: Ende-zu-Ende ...



17:23 o T E

£ Backup-VerschIUsseIun

Passwort erstellen

17:21 R 61} 17:21 R G 1

{ Zuriick Backup-Verschliisselung .
Abbrechen Backup-Verschlusselu...

ey |

Erstelle ein Passwort, um dein
Ende-zu-Ende- Ende-zu-Ende-verschlisseltes
verschlisseltes Backup ist Backup zu schiitzen. Du benétigst
ausgeschaltet es, um dein Backup

Wenn du diese Funktion wiederherzustellen.

einschaltest, kann niemand auf
dein Backup zugreifen, auch nicht
Apple oder WhatsApp.

Das Passwort muss mindestens
6 Zeichen und 1 Buchstaben umfassen.

A

Wenn du dein Passwort

Einschalten vergisst und dein Telefon
verlierst, kann WhatsApp dir

nicht helfen, dein Backup
wiederherzustellen.

‘ Passwort erstellen |

Stattdessen 64-stelligen
Verschlusselungsschlussel verwenden

........................ \ F. N y,

.........................

Tippen auf: Einschalten Tippen auf: Passwort eingeben
Passwort erstellen Tippen auf: Weiter



17:23 TR 601

4 Backup-VerschI'L'lsseIu

Passwort erneut eingeben

Sichere dein Passwort. Du
benotigst es, um dein Backup
wiederherzustellen.

Gib dein Passwort erneut ein.

123 Leerzeichen yam

Passwort erneut eingeben

Tippen auf: Weiter

17:23 o T EH

Abbrechen Backup-Verschlusselu...

Cey

Dein Ende-zu-Ende-
verschlusseltes Backup
erstellen?

Der Verschlusselungsvorgang wird
im Hintergrund durchgefuhrt. Er
kann einige Zeit dauern.

Du kannst dein Telefon und
WhatsApp wie gewohnt
verwenden, wahrend der Vorgang
lauft.

Wenn du die Ende-zu-Ende-
Verschlusselung fur Backups aktivierst,

Erstellen

Tippen auf: Erstellen

17:23

{ Chats Chat-Backup

Du kannst deinen Chatverlauf und
Medien wiederherstellen, wenn du
WhatsApp neu installierst.

Backup wird erstellt ...

Hochladen: 2,4 MB von 3,5 MB (69%)

Du kannst dein Telefon und WhatsApp
wie gewohnt verwenden, wahrend der
Vorgang lauft.

Autom. Backup

Inklusive Videos ()

Um hohe Datennutzungsgebuhren zu
vermeiden, verbinde bitte dein iPhone
mit einem WLAN oder schalte mobile
Daten fur iCloud aus: iPhone-
Einstellungen > Mobilfunk > iCloud Drive
> AUS.

Ende-zu-Ende-

verschlusseltes Backu =i ¢

Backup startet



WhatsApp
gesperrt

Mit Face ID entsperren, um
WhatsApp zu 6ffnen

Face ID verwenden

3. Biometrisches Entsperren

Fast alle modernen Handys haben fur das Entsperren
einen Fingerabdruck-Sensor oder eine Gesichtserkennunag.

Diese biometrischen Funktionen konnen Sie auch nutzen,
um WhatsApp zusatzlich zu schutzen.

Meine Meinung dazu:
Das ist eher etwas fur Spezialisten, die tatsachlich auch
vertrauliche Informationen per UJhatsApp verschicken.



15:34 ol T &

Datenschutz { Datenschutz Bildschirmsperre

Einstellungen

Q Such Zuletzt online/
uchen

Online

5 Face ID erforderlich 0

Meine Kont...

Bei Aktivierung musst du mit der Face ID

i : WhatsApp entsperren. Du kannst
% der. helmut Profilbild Meine Kontakte 2 weiterhin auf Nachrichten von

* Hallo! Ich benutze W... _ Mitteilungen antworten und Anrufe
Info Meine Kontakte > annehmen, wenn WhatsApp gesperrt

ist.
Gruppen Meine Kontakte >
Sofort v

Status Meine Kontakte >
Mit Stern markiert - Nach 1 Minute

esebestatigungen anderer Personen
nicht mehr sehen. In Gruppenchats
werden Lesebestatigungen immer

gesendet. Nach 1 Stunde

n Konto >
Bildschirmsperre >
) Datenschutz >

Face ID zum Entsperren von
WhatsApp anfordern

Nach 15 Minuten

[E) Verkniipfte Gerate

Chats >
O W = O 2 O W & O @ 0 L9 & O @8

Status Anrufe Communitys Chats Einstellungen Status Communitys Chats Einstellungen ommunitys Chats Einstellungen

Offnen: Einstellungen Ansicht nach oben schieben Funktion einschalten
Auswahlen: Datenschutz Auswahlen: Bildschirmsperre + Zeit einstellen



Sichtbarkeit von personlichen Daten

Ein ,richtig” oder ,falsch” gibt es bei diesen
Pistot eriinednine Al s Einstellungen nicht. Ihre Wahl hangt ganz von lhrer
personlichen Vorliebe nach Offentlichkeit ab.

4 Datenschutz

Profilbild Alle >

Info Alle >

Werkseinstellungen: Alle

Gruppen Alle >

Status Meine Kontakte >

Mein Empfehlung:
Solche Daten bitte nur fur die Freunde freigeben — oder

Live-Standort Keine > gaf ﬂiCht.
Liste der Chats, in denen du deinen
Live-Standort teilst
Das gilt fur:
Anrufe : :
o Zuletzt online/0Online
Blockiert Keine > ¢ PfOfllbll.d
0O ¥ a o & e Info
e Gruppen
Sichtbarkeit von personlichen e Status

Daten einstellen.



v w Sie haben diese Auswahl:

{ Datenschutz Zuletzt online/Online . Hl.l.e
ik S Wenn eingeschaltet, sehen alle WhatsApp-Nutzer, die
SEHEN? gerade ausgewahlten Daten.
Alle e Meine Kontakte
Veine Kontakte Wenn eingeschaltet, sind Ihre Daten nur fur Ihre Kontakte

| sichtbar.
Meine Kontakte auBer ... :

e Mein Kontakte auler ...

Ni d . . . . ‘

emar Hier konnen Sie Ausnahmen definieren, wenn Sie
WER KANN SEHEN, 08 (CH bestimmten Kontakten diese Information vorenthalten
" , mochten.

o e liemand

Wie bei , Zuletzt online” \
e e e Nur bei ,Zuletzt online/Online:
nicht tefst, Kannst du dese Tippen Sie hier auf ,UWie bei zuletzt online”.

Informationen auch nicht bei anderen

Kontakten sehen.

~—
O W x O #
Status Anrufe Communitys Cl

hats Einstellungen

Freigaben-Auswahl



4. Zuletzt online — gerade online

‘ riensend Hier geht es um die Anzeige lhrer Aktivitaten im Chat:
- Zuletzt online

S ks, 3 Hier wird angezeigt, wann Sie zum letzten Mal

e e s WhatsApp benutzt haben.

Gruppen Alle > 14:03 40100 %

Status Meine Kontakte >

o e :
zul. online 12. J@ “

Live-Standort Keine >

Liste der Chats, in denen du deinen ° O n l | n e

Live-Standort teilst
Mit dieser Anzeige sehen lhre Gesprachspartner, ob
Anrufe Sie gerade in WhatsApp aktiv sind.

Blockiert 14:04 408100 %

B




5. Sichtbarkeit Profilbild

Hier geht es um die Anzeige lhres Profilbildes bei
lhren Gesprachspartnern:

Datenschutz

Zuletzt online/Online Alle >

Profilbild Alle > 14:03 ¥4 0100 %
Info Alle >

Helmut
|
ul. online 12. Juli, 20:17 - ‘.

Gruppen Alle >

Status Meine Kontakte >

Live-Standort Keine > Wenn ausgeschaltet:

Liste der Chats, in denen du deinen
Live-Standort teilst

15:01 ¥ 40100 %

Anrufe

Helmut B

Blockiert




6. Sichtbarkeit Info

Info ist ein Text, der manchmal unterhalb des
Namens angezeigt wird:

Datenschutz

Zuletzt online/Online Alle >

Profilbild Alle > 14:03 ¥4 0100 %

Info Alle >

Gruppen Alle >

@Io! Ich benutze What@ (. -

Status Meine Kontakte >

Live-Standort Keine > Tippen Sie auf den Namen des Gesprachspartners,
Liste der Chats, in denen du deinen wird der Info-Text ebenfalls angezeigt.

Die Voreinstellung in Ihrem Profil:
Hallo! Ich benutze WhatsApp.

Blockiert Den Info-Text konnen Sie dort auch komplett [0schen.
Die Status-Meldung bietet deutlich mehr Funktionen.

Anrufe




7. Gruppen

Stellen Sie hier ein, wer Sie zu einer Gruppe
hinzufGgen darf.

Datenschutz

Zuletzt online/Online Alle >

Profilbild Alle >
Info Alle > WIChtIg
Andern Sie hier die Einstellungen nicht, kann Sie
. -
. jeder aus Ihrem Adressbuch zu einer Gruppe
Status Meine Kontakte > hinZUngen!

Live-Standort Keine >

Liste der Chats, in denen du deinen
Live-Standort teilst

Anrufe

Blockiert Keine >

" e 000
\& >
Status Anrufe Communitys Chats

Einstellungen




8. Sichtbarkeit Status

Der Status ist eine Meldung, die nach 24
automatisch wieder verschwindet. Das kann ein Text,
ein Foto, ein Video oder ein Link sein.

Der Status wird nicht im normalen Verlauf angezeigt,
dafur gibt es ein extra Register.

Datenschutz

Zuletzt online/Online Alle >

Profilbild Alle >

Info Alle >

Gruppen Alle >

‘ Status Meine Kontakte >

Live-Standort Keine >

Liste der Chats, in denen du deinen
Live-Standort teilst

Anrufe

Blockiert Keine >

e 000
cc»
Anrufe Communitys 1ats Einstellungen
N



9. Live-Standort

Stellen Sie hier ein, wer lhren Standort sehen darf.

Datenschutz

Zuletzt online/Online Alle >

Meine Empfehlung:
Wirklich nur bei Bedarf freigeben und dann wieder
ausschalten. Das spart auch zusatzlich Energie.

Profilbild Alle >

Info Alle >

Gruppen Alle >

‘ Status Meine Kontakte >

Live-Standort Keine >

Liste der Chats, in denen du deinen
Live-Standort teilst

Anrufe

Blockiert Keine >

e 000
cc»
Anrufe Communitys 1ats Einstellungen
N



10. Lesebestatigung

Kaum ein andere Funktion teilt die WhatsApp-Nutzer
Liste aller blockierten Kontakte in zwei Lager: Die einen sind begeistert, weil Sie die
L BT SR ENDE NACHRICHTER Interaktion des Empfangers sehen. Die anderen
fuhlen dadurch beobachtet und unter Druck gesetzt.

Datenschutz

Standard-Nachrichtendauer Aus >

Starte Chats mit selbstloschenden
Nachrichten, die nach deiner

festgelegten Zeit verschwinden. Da rum geht's:
Um eine Anzeige, ob der Empfanger die Nachricht
gelesen hat — oder eben (noch) nicht.

Lesebestatigungen

Wenn du die Lesebestatigungen
ausschaltest, kannst du die
Lesebestatigungen anderer Personen
nicht mehr sehen. In Gruppenchats
werden Lesebestatigungen immer
gesendet.

Hallo Helmut,
das ist meine erste Nachricht

mit WhatsApp & l

Bildschirmsperre Die Hakchen neben der Uhrzeit sind fur diese
Face ID zum Entsperren von FUﬂktIOﬂ ZUStaﬂdIg

V4 = Nachricht wurde gesendet
Va4 = Nachricht wurde zugestellt
V&4 = Nachricht wurde gelesen

Hallo Helmut,
das ist meine erste Nachricht

mit WhatsApp &




Datenschutz-Check Fertig

Deine Privatsphare
ist wichtig
Lege deine Datenschutz-
Einstellungen fest und richte

WhatsApp genau so ein, wie es dir
gefallt.

Wahle aus, wer dich
kontaktieren kann

Behalte die Kontrolle

= Uber deine
personlichen Daten

Mehr Datenschutz fur
deine Chats

Mache dein
Konto sicherer

Ubersicht:
Datenschutz-Check

a = '

_« Zusammenfassung

WhatsApp ist ja nicht gerade dafir bekannt, dass die
personlichen Daten der Anwender besonders
geschutzt werden.

Genau deshalb sollten Sie sich die Muhe machen
und alles nach IThren Wunschen einstellen.

Dazu konnen Sie auch den integrierten Datenschutz-
Check verwenden, damit werden die gleichen Daten
abgefragt.

Gut zu wissen:

Die Einstellungen fur ,Zuletzt online/Online” und die
,Lesebestatigung” haben eine Zweiwege-Funktion:
Teilen Sie diese Daten nicht mit anderen, konnen Sie
diese auch nicht von anderen Personen sehen!

DIE ANLEITUNG



