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Tippen auf:f
Auswahlen: Einstellungen

Sicherheit & Privatsphare bei WhatsApp

Ja, die Nachrichten selbst sind verschlusselt, es gibt aber
noch andere Daten, die viel Uber Sie preisgeben.

10 Einstellungen, die Sie kennen sollten
1. 2FA fur eine Neuinstallation

2. Verschlusseltes Backup

3. Biometrisches Entsperren

4. Zuletzt online — gerade online

5. Sichtbarkeit Profilbild

6. Sichtbarkeit Infotext

. Status einstellen

8. Lesebestatigung

9. Hinzufugen zu Gruppen kontrollieren
10. Freigabe Standort

Der Start: Offnen Sie WhatsApp, tippen auf das 3-
Punkte-Symbol rechts oben und wahlen ,Einstellungen”.
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1. 2FA fur eine Neuinstallation

Damit aktivieren Sie eine zusatzliche Sicherheitsstufe,
wenn Sie lhre Mobilfunk-Rufnummer erneut bei
WhatsApp registrieren. Zum Beispiel bei einer

Konto Neuinstallation.

Ist diese Funktion aktiviert, werden Sie zus3tzlich nach
e e einer PIN-Nummer gefragt.

selbstloschende Nachrichten

& Einstellungen Q

. DA-Pixel
2/ Hallo! Ich benutze WhatsAp...

o] o]
(0 o

Avatar

Erstellen, bearbeiten, Profilbild H bS C h '.U S S m e ld U n g :

Chats

Design, Hintergrinde,
Chatverlauf

Verifizierung in zwei Schritten ist aktiviert.
Du musst deine PIN eingeben, wenn du
deine Telefonnummer erneut bei WhatsApp
registrierst.

Benachrichtigungen

Nachrichten-, Gruppen- und
Anruftone

€ Deaktivieren

B8 PIN andern

Speicher und Daten

Netzwerknutzung, autom.
Download

Zur Erinnerung:
Z2FA ist die Abkurzung fur 2-Faktor-Authentisierung.

E-Mail-Adresse andern

Offnen: Einstellungen
Auswahlen: Konto
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Konto

Sicherheitsbenachrichtigun
gen

Verifizierung in zwei
Schritten

Nummer andern
Konto-Info anfordern

Mein Konto lIoschen

Auswahlen:

Verifizierung in zwei Schritten

" 10:44 ¥4 086 %

€  Verifizierung in zwei Schritten

Erstelle eine 6-stellige PIN, die du dir gut
merken kannst.

b-stellige

PIN-Nummer eingeben

[10:45 L4 0886%

& Verifizierung in zwei Schritten

Bestatige deine PIN.

‘?‘r*'k * % %

6-stellige PIN-Nummer
erneut eingeben
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¢ Verifizierung in zwei Schritten & Verifizierung in zwei Schritten Verifizierung in zwei Schritten

Gib eine E-Mail-Adresse an, um deine
PIN zurtickzusetzen, falls du sie
vergisst. Uberspringen

Bestatige deine E-Mail-Adresse.

post@!

Die Verifizierung in zwei Schritten wurde

post@

aktiviert.

2 B

E-Mail-Adresse eingeben E-Mail-Adresse eingeben Abschliellen
» Weiter » Speichern Tippen auf: Fertig

A - Qinharhail © D DIE ANLEITUNG
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Dein
Ende-zu-Ende-verschliisseltes
Backup erstellen?

Der Verschlisselungsvorgang wird im
Hintergrund durchgefiihrt und kann
einige Zeit dauern.

Du kannst dein Telefon und WhatsApp
wie gewohnt verwenden, wahrend der
Vorgang lauft.

Erstellen

Abbrechen

. —
Backup verschlusseln

2. Verschlusseltes Backup

Eine Sicherheitskopie (= Backup) zu haben, ist immer
out. Das gilt auch fur WhatsApp, oder? Jaaa, schon.

Am besten in der Cloud (hier: Google Drive), oder?
Jaaa, schon richtig.

Aber: In den Werkseinstellungen von WhatsApp ist
dieses Backup von lhren Daten NICHT verschlusselt!

Genau das werden wir jetzt andern.

Gut zu wissen:
WhatsApp macht jeden Tag — ganz automatisch -
ein Backup von Ihren Nachrichten und Medien aut

lhrem Hanay.
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< Einstellungen

DA-Pixel
Hallo! Ich benutze WhatsAp...

Konto

Sicherheitsbenachrichtigungen,
Nummer andern

Datenschutz

Kontakte blockieren,
selbstloschende Nachrichten

Avatar
Erstellen, bearbeiten, Profilbild

Chats

Design, Hintergrinde,
Chatverlauf

Benachrichtigungen

Nachrichten-, Gruppen- und
Anruftone

Speicher und Daten

Netzwerknutzung, autom.
Download

Ann-Qnrarhe

CUBE79%

N
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Q = Chats

Anzeige

Design
{} g

Systemeinstellung

2] Hintergrund

Chat-Einstellungen

Enter = Senden
Eingabetaste sendet die

Nachricht *

Archivierte Chats

Chats im Archiv lassen

Chats im Archiv verbleiben
dort, auch wenn eine neue
Nachricht empfangen wird.

¢» Chat-Backup

= Chats Uibertragen

Chatverlauf

N

¥ 40100 %

Chat-Backup

Letztes Backup

Sichere deine Nachrichten und Medien
auf Google Drive. Du kannst sie
wiederherstellen, wenn du WhatsApp
erneut installierst. Deine Nachrichten
werden ebenfalls auf dem internen
Telefonspeicher gesichert.

Google Drive: 17. Juli, 10:27
GrolRe: 126 kB

Ende-zu-Ende-verschlisseltes
Backup
Aus

Google Drive-Einstellungen

Deine Backups werden aktuell auf
Google Drive gesichert. Als zusatzliche
SicherheitsmalRnahme kannst du sie mit
Ende-zu-Ende-Verschlisselung schiitzen.

Auf Google Drive sichern
Waochentlich

Google-Konto
pixel.demo.23@gmail.com

" ——)

Tippen auf: Ende-zu-Ende-
verschlusseltes Backup

Ansicht nach oben schieben
Auswahlen: Chat-Backup

Offnen: Einstellungen
Auswahlen: Chats
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Ende-zu-Ende-verschliisseltes Passwort erstellen
Backup

Q

-7U- . T Erstelle ein Passwort, um dein
Ende-zu-Ende-verschliisseltes Ende-zu-Ende-verschliisseltes Das Passwort muss mindestens 6 Zeichen

Backup ist ausgeschaltet - o d 1 Buchstab thalten.
P g Backup zu schitzen. Du bendtigst o HENSTEDEn erthanen

dieses Passwort, um dein Backup

Wenn du die Einstellung wiederherzustellen.

aktivierst, wird dein Backup
Ende-zu-Ende-verschlisselt, bevor es
in Google Drive hochgeladen wird. A

Niemand, auch Google und WhatsApp
nicht, kann darauf zugreifen. Wenn du dein Passwort vergisst und

dein Telefon verlierst, kann WhatsApp

dir nicht helfen, dein Backup
Dein Google Drive-Backup ist derzeit wiederherzustellen. 1T 2 3 45 6 7 8 920

126 kB grol}, einschliel3lich 30 kB fur .
Medien. giwjle|lrjtjzjujtrjolp

als|diflglh]ljlk]]

B Yy ([ x|clv|ib|n|m

( Passwort erstellen ’
‘ Einschalten , Lieber 64-stelligen Verschliisselungs...

Tippen auf: Einschalten Tippen auf: Passwort eingeben
Passwort erstellen Tippen auf: Weiter

2123 .
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< Chat-Backup

Passwort erneut eingeben Letztes Backup

Sichere deine Nachrichten und Medien
auf Google Drive. Du kannst sie
wiederherstellen, wenn du WhatsApp
erneut installierst. Deine Nachrichten
werden ebenfalls auf dem internen
Telefonspeicher gesichert.

Speichere dein Passwort. Du bendtigst es, a
um dein Backup wiederherzustellen.

Dein
Ende-zu-Ende-verschliisseltes
Backup erstellen?

Google Drive: 17. Juli, 10:27

Gib dein Passwort erneut ein. GroRe: 126 kB

Der Verschlisselungsvorgang wird im
Hintergrund durchgefiihrt und kann
einige Zeit dauern.

Du kannst dein Telefon und WhatsApp
wie gewohnt verwenden, wahrend der
Vorgang lauft.

1T 2 3 45 6 7 8 9 0

Wird hochgeladen: 94 kB von 98 kB
(96 %)

Ende-zu-Ende-verschlisseltes
Backup
Ein

Google Drive-Einstellungen
agiwlejrjtjzju

Deine Backups werden aktuell auf
Google Drive gesichert. Sie sind durch
Ende-zu-Ende-Verschlisselung geschutzt.

a s d f g h | k

Auf Google Drive sichern
Wadchentlich

@y x civ b n mx)

Abbrechen

v Google-Konto

pixel.demo.23@gmail.com

N N ———

Passwort erneut eingeben Tippen auf: Erstellen Dateien werden hochgeladen
Tippen auf: Weiter (am besten im WLAMN]




3. Biometrisches Entsperren

Fast alle modernen Handys haben fur das Entsperren
einen Fingerabdruck-Sensor oder eine Gesichtserkennung.

Diese biometrischen Funktionen konnen Sie auch nutzen,
um WhatsApp zusatzlich zu schutzen.

Meine Meinung dazu:
_ Das ist eher etwas fur Spezialisten, die tatsachlich auch
el icenitat bestatige vertrauliche Informationen per WhatsApp verschicken.

Mithilfe deines Fingerabdrucks foi

DIE ANLEITUNG
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< Einstellungen Q <  Datenschutz <  Fingerabdruck-Sperre

DA-Pixel
Hallo! Ich benutze WhatsAp...

Wer kann meine personlichen Infos sehen? o
Entsperren mit Fingerabdruck @
Zuletzt online/Online Bei Aktivierung musst du mit dem
Alle Fingerabdruck WhatsApp entsperren.
Du kannst weiterhin Anrufe
annehmen, wenn WhatsApp gesperrt

Profilbild ist.
Alle

Konto

Sicherheitsbenachrichtigungen,
Nummer andern

Info
Alle

Datenschutz

Kontakte blockieren,
selbstloschende Nachrichten

Status

Avatar Meine Kontakte

Erstellen, bearbeiten, Profilbild

Gruppen
Alle

Chats

Design, Hintergrinde,

Chatverlauf Live-Standort

Keine

Benachrichtigungen

Nachrichten-, Gruppen- und
Anruftone

Anrufe
Anrufe von Unbekannt stummschalten

Speicher und Daten

Netzwerknutzung, autom.
Download

Blockierte Kontakte

Fingerabdruck-Sperre

Deaktiviert

Ann-Qnrarhe

Offnen: Einstellungen Ansicht nach oben schieben Funktion einschalten
Auswahlen: Datenschutz Auswahlen: Fingerabdruck-Sperre



Fingerabdruck erfassen

Das muss nicht der gleiche Finger ¢ Fingerabdruck-Sperre
sein, den Sie zum Entsperren |hres cntsperren it Fingerabeuck (@)
Handys verwenden! Pngerabruck WhosAppensperen
Gut zu wissen: AT WA geSpe

Um einen WhatsApp-Anruf
entgegenzunehmen, mussen Sie O sofort

die App nicht entsperren. ® Nach1 Minute

() Nach 30 Minuten

Inhalt in Benachrichtigungen 0

Vorschau des Absenders
und der Nachricht in
Push-Benachrichtigungen anzeigen

Mithilfe deines Fingerabdrucks for I

Deine Identitat bestatige >

Abbrechen

Finger auf den Sensor legen Zeit fur die Sperre einstellen
» Fertig

NI NN rriITiIiNN
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Sichtbarkeit von personlichen Daten

Ein ,richtig” oder ,falsch” gibt es bei diesen
Wer kann meine persdniichen Infos sehen? Einstellungen nicht. Ihre Wahl hangt ganz von lhrer
e onineronine personlichen Vorliebe nach Offentlichkeit ab.

< Datenschutz

Profilbild
Alle

Werkseinstellungen: Alle

Info
Alle

Status Mein Empfehlung:

Solche Daten bitte nur fir die Freunde freigeben — oder
Lesebestatigungen o gar ﬂICht.

Wenn ausgeschaltet, sendest und
erhaltst du keine Lesebestatigungen.

In Gruppenchats werden
Lesebestatigungen immer gesendet.

Das gilt fur:
Standard-Nachrichtendauer ¢ Z U le tZt 0 n l-l n e/o n '-I n e

Beginne neue Chats mit

selbstloschenden Nachrichten, die Aus ® P rO fi lb i ld

nach Ablauf deiner festgelegten
e Info

Zeitdauer wieder verschwinden.
D/ S
e SLatus

Sichtbarkeit von personlichen
Daten einstellen.
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- Zuletzt online/Online

Wer kann meinen
,Zuletzt online"“-Zeitstempel sehen?

@ Alle

Meine Kontakte

O
() Meine Kontakte auRer ...
O

Niemand

Wer kann sehen, ob ich online bin?

O

Wenn du deinen ,Zuletzt online®-Zeitstempel
oder deinen ,0Online“-Status nicht teilst, kannst
du diese Information bei anderen Personen
auch nicht sehen.

. —
Freigaben-Auswahl

Sie haben die Wahl:

e Alle
Wenn eingeschaltet, sehen alle WhatsApp-Nutzer, die
gerade ausgewahlten Daten.

e Meine Kontakte
Wenn eingeschaltet, sind Ihre Daten nur fur Ihre Kontakte
sichtbar.

e Mein Kontakte aulder ...

Hier konnen Sie Ausnahmen definieren, wenn Sie
bestimmten Kontakten diese Information vorenthalten
mochten.

e [liemand

Nur bei ,Zuletzt online/0Online:
Tippen Sie hier auf ,Wie bei zuletzt oinline”.



-

4. Zuletzt online — gerade online

S oelensen Hier geht es um die Anzeige lhrer Aktivitaten im Chat:

Wer kann meine personlichen Infos sehen? ° Z U letzt O n l i n e

Hier wird angezeigt, wann Sie zum letzten Mal
Profilbild WhatSApp benutzt haben.

Alle

14:03 408100 %

@ online 12. J@ - - *

Info
Alle

Status
Meine Kontakte

Lesebestatigungen o

Wenn ausgeschaltet, sendest und

erhaltst du keine Lesebestatigungen. O l .
In Gruppenchats werden y n I n e

Lesebestatigungen immer gesendet.

Mit dieser Anzeige sehen lhre Gesprachspartner, ob
selbstoschende Nachichten Sie gerade in WhatsApp aktiv sind.

Standard-Nachrichtendauer
Beginne neue Chats mit

selbstloschenden Nachrichten, die Aus 14:04 QRA:I 100 %

nach Ablauf deiner festgelegten
Zeitdauer wieder verschwinden.

B

Offnen
Einstellungen



[ iw 5. Sichtbarkeit Profilbild

S Detenson Hier geht es um die Anzeige lhres Profilbildes bei
Wer kann meine personlichen Infos sehen? I h re n G es p ré C h S pa rtn e rn :

Zuletzt online/Online
Alle

Profilbild
Alle

Info
Alle

14:03 ¥ 40100 %

Helmut
|
ul. online 12. Juli, 20:17 - ‘.

Status
Meine Kontakte

Lesebestatigungen O Wenn ausgeschaltet:

Wenn ausgeschaltet, sendest und
erhaltst du keine Lesebestatigungen.
In Gruppenchats werden

Lesebestatigungen immer gesendet. 15:01 'R‘j 100 %

Selbstloschende Nachrichten
Standard-Nachrichtendauer HeImUt .‘ ‘.
Beginne neue Chats mit

selbstloschenden Nachrichten, die Aus
nach Ablauf deiner festgelegten
Zeitdauer wieder verschwinden.

Offnen: Profilbild



w0 wsuoox 6. Sichtbarkeit Info

¢ Datenschutz Info ist ein Text, der manchmal unterhalb des
Wer kann meine personlichen Infos sehen? N a m e n S a n geze igt Wi rd :

Zuletzt online/Online
Alle

14:03 ¥ 40100 %

Profilbild
Alle

=T ' :
<Hallo! Ich benutze What@ (. :

Info

Status
Meine Kontakte

Lesebesttigungen O Tippen Sie auf den Namen des Gesprachspartners,

Wenn ausgeschaltet, sendest und

el wird der Info-Text ebenfalls angezeigt.
Lesebestatigungen immer gesendet.

Die Voreinstellung in Ihrem Profil:
Selbstloschende Nachrichten Ha l lO! |Ch ben Utze WhatSAp p.

Standard-Nachrichtendauer

Begimnenewe Chatsmit e Aus Den Info-Text konnen Sie dort auch komplett l0schen,

nach Ablauf deiner festgelegten

Zetdauer wiede verschwinden. die Status-Meldung bietet deutlich mehr Funktionen.

- 2 )
Offnen: Info
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7. Sichtbarkeit Status

Der Status ist eine Meldung, die nach 24
automatisch wieder verschwindet. Das kann ein Text,
7 etzt onliine/Oniine ein Foto, ein Video oder ein Link sein.

Profibil Der Status wird nicht im normalen Verlauf angezeigt,
N daflir gibt es ein extra Register.
e va100%

WhatsApp @ Q

Status
Meine Kontakte

< Datenschutz

Wer kann meine personlichen Infos sehen?

Chats

Lesebestatigungen o

Wenn ausgeschaltet, sendest und
erhaltst du keine Lesebestatigungen.
In Gruppenchats werden
Lesebestatigungen immer gesendet.

#a» Eigener
=@ Tippe, um Statusmeldung zu erstel...

Neue Meldungen

Selbstloschende Nachrichten

N

Standard-Nachrichtendauer

Beginne neue Chats mit
selbstloschenden Nachrichten, die
nach Ablauf deiner festgelegten
Zeitdauer wieder verschwinden.

Offnen: Status

@ WhatsApp &

Angesehene Meldungen

; = I iHelmUt
gerade eben
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8. Lesebestatigung

© Delense Kaum ein andere Funktion teilt die WhatsApp-Nutzer
Wer kann meine personlichen Infos sehen? in Zwei Lager: Die einen Sind begeistert’ Weil Sie die

Zuletzt online/Online

Al Interaktion des Empfangers sehen. Die anderen
p— fuhlen dadurch beobachtet und unter Druck gesetzt.

Alle

Info

Alle Darum geht'5:
stais Um eine Anzeige, ob der Empfanger die Nachricht
B gelesen hat — oder eben (noch) nicht.

Lesebestatigungen o

Wenn ausgeschaltet, sendest und
erhaltst du keine Lesebestatigungen.
In Gruppenchats werden
Lesebestatigungen immer gesendet.

Hallo Helmuit,
das ist meine erste Nachricht

Selbstloschende Nachrichten

Stordard Nachrichtondater Die Hakchen neben der Uhrzeit sind fur diese
Funktion zustandig:
v = Nachricht wurde gesendet

Va4 = Nachricht wurde zugestellt

V&4 = Nachricht wurde gelesen

Hallo Helmut,
das ist meine erste Nachricht

mit WhatsApp (&2

Lesebestatigung Ein/Aus
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9. Gruppen

_ Stellen Sie hier ein, wer Sie zu einer Gruppe
eFialet A kg b sebes ARGl hinzufugen darf.

In Gruppenchats werden
L esebestatigungen immer gesendet.

< Datenschutz

Selbstloschende Nachrichten

Standard-Nachrichtendauer

Beginne neue Chats mit
selbstloschenden Nachrichten, die
nach Ablauf deiner festgelegten
Zeitdauer wieder verschwinden.

Gruppen
Alle

Live-Standort
Keine

Anrufe
Anrufe von Unbekannt stummschalten

Blockierte Kontakte

Fingerabdruck-Sperre
Deaktiviert

Offnen: Gruppen



c varon | 10. Live-Standort
~  Datenschutz Stellen Sie hier ein, wer lhren Standort sehen darf.

Wenn ausgeschaltet, sendest und
erhaltst du keine Lesebestatigungen.
In Gruppenchats werden

sl shungen e e Meine Empfehlung: Nur bei Bedarf freigeben.
gl N Das spart auch zusatzlich Energie.

Standard-Nachrichtendauer

Beginne neue Chats mit
selbstloschenden Nachrichten, die
nach Ablauf deiner festgelegten
Zeitdauer wieder verschwinden.

Gruppen
Alle

Live-Standort
Keine

Anrufe
Anrufe von Unbekannt stummschalten

Blockierte Kontakte

Fingerabdruck-Sperre
Deaktiviert

Offnen: Live-Standort
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<

Datenschutz-Check

©:>
@O K

(7
O =0

Deine Privatsphare ist
wichtig
Lege deine Datenschutz-Einstellungen fest

und richte WhatsApp genau so ein, wie es
dir gefallt.

Wahle aus, wer dich
kontaktieren kann

Behalte die Kontrolle Gber
deine personlichen Daten

Mehr Datenschutz fur deine

Chats 7

Mache dein Konto sicherer -

Offne Einstellungen > Datenschutz, um weitere
Datenschutz-Einstellungen zu sehen.

Der integrierte
Datenschutz-Check

_« Zusammenfassung

WhatsApp ist ja nicht gerade dafir bekannt, dass die
personlichen Daten der Anwender besonders
geschutzt werden.

Genau deshalb sollten Sie sich die Muhe machen
und alles nach IThren Wunschen einstellen.

Dazu konnen Sie auch den integrierten Datenschutz-
Check verwenden, damit werden die gleichen Daten
abgefragt.

Gut zu wissen:

Die Einstellungen fur ,Zuletzt online/Online” und die
,Lesebestatigung” haben eine Zweiwege-Funktion:
Teilen Sie diese Daten nicht mit anderen, konnen Sie
diese auch nicht von anderen Personen sehen!

DIE ANLEITUNG

:zl. »



