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THREEMA | Grundlagen

Bendtigte Technik:
- Smartphone/Tablet
- Computer mit Webcam

- Evtl. Headset
(Kopfhorer mit Mikrofon)

- Stabile und schnelle Internet-
verbindung, am besten WLAN

Die Moglichkeiten

« Text-Chat (Unterhaltung)
- Gruppen

- Telefonat 1:1

- Videonat 1:1

- Umfrage

- Datenubertragung (Foto)

Funktioniert auf:
- Android Smartphones
- Android Tablets

+ iPhone

- iPad

+ Windows-Computer

- Apple-Computer

Ja, Threema kostet!

Aktuell sind es 3,99 Euro —
einmalig. Aber dafir sind Ihre
Daten absolut sicher.

Und das sollte Ihnen lhre
Privatsphare schon wert sein.

- Die Ausgabe fur Apple iOS
finden Sie ebenfalls im Shop
bzw. im Handel unter der
ISBN 9783947246649.

Die Geschichte von Threema
ist so einfach wie auch unglaublich:

2012 entwickelten drei Software-Entwickler in der
Schweiz eine unabhangige Chat-App fur sich und
ihre Freunde.

Die App wurde «End-to-End Encrypted Messaging Ap-
plication» getauft, kurz «<EEEMA». Spater wurden die
drei «E»s durch «three» (Englisch fir «drei») ersetzt,
und so wurde «Threema» [:sriemah] daraus.

Mittlerweile gibt es mehr als 4,5 Millionen Anwen-
der, spezielle Versionen fir Firmen (Threema Work)
und Bildungseinrichtungen (Threema Education).
Sicherheit & Privatsphare

Das sind die grof3en Themen bei Threema. Und das
unterscheidet diese App auch von allen anderen.

Daraus resultieren einige Vorteile:

- Umfassende Verschlisselung der kompletten
Kommunikation (auch der Meta-Daten)

- Sie hinterlassen keine Datenspur im Internet

- Die App bendtigt KEINE Handynummer oder eine
E-Mail-Adresse fir die Registrierung

+ Problemloser Betrieb auch am Tablet/Computer

- Einfache Bedienung und sehr schnelle Ubertragung
- Viele praktische Funktionen

- Leider ist die App noch nicht soooo verbreitet.

Eventuell missen Sie bei Familie, Freunden und
Bekannten noch etwas Uberzeugungsarbeit leisten
— aber es lohnt sich.

Damit lhre personlichen Daten auch persénlich blei-
ben.

Die Bedienung

von Threema ist vergleichbar mit vielen anderen
Messengern. Aber es gibt einige Funktionen und
Einstellungen, die nicht auf den ersten Blick zu
sehen sind.



Die!lAnleitung
far
Threema

[sriema]

HINWEISe:

- Basis fur diese Anleitung war
der Status am 23.8.2020 mit
der Threema-Version &.4.

+ Die Screenshots stammen
von einem Google Pixel 3
mit Android 10.

- Telefonate und Videonate
benotigen viel Datenvolumen
und sollten nur im WLAN
durchgefihrt werden.

+ In meinen Anleitungen
verwende ich immer die
mannliche Ansprache.
Damit mochte ich aber
niemanden diskriminieren,
sondern lediglich die Dar-
stellung und die Ubersicht
vereinfachen.

Intro | THREEMA

Was ist DielAnleitung?

Die.Anleitung ist eine Serie von Bichern, die Ihnen
die moderne Welt der Smartphones, Tablets und
Apps ganz einfach erklart.

Méglichst ohne Fachchinesisch, aber dafur Schritt far
Schritt und zugeschnitten auf die alltadglichen Bedurf-
nisse. Das Besondere: Zu jedem Bedienschritt gibt es
das passende Bildschirmfoto.

So funktioniert die Anleitung
DIE DARSTELLUNG: SRR S—

Aus Platzgrinden wird der « @ e
Bildschirm oftmals nicht A
komplett dargestellt.

So konnen Sie sich besser
auf die wichtigen Elemente | .., = —
konzentrieren und der vor- il “ o
handene Platz wird optimal -
ausgenutzt.

Bestimmte Textabschnitte sind durch farbige Linien
markiert, je nach Informationsgehalt:

HINWEISe:
Texte mit einer blauen Markierung beschreiben
einzelne Vorgange und technische Parameter.

TIPPs:
Hier finden Sie spezielle Hinweise, die Ihnen
die Bedienung erleichtern.

WICHTIG:
Bitte nehmen Sie diese Texte so, wie sie gemeint
sind — wichtig.

Einzelne Bedienschritte werden mit Nummern
gekennzeichnet. In der Darstellung der Bedienober-
flache zeigeas jeweilige Element an.
Bedienelemente und Befehle, die Sie so auch am
Bildschirm finden, werden blau geschrieben.

Zusammenhangende Befehle und Aktionen werden
durch Doppelpfeile >> getrennt.

Ich winsche Ihnen viel Spals und Erfolg
mit Ihrer Anleitung fir Threema.

e
Helmut Oestreich
Autor und Herausgeber von Die!Anleitung



THREEMA | Fachbegriffe

Der Messenger

Die Vorteile eines Messengers:

- Viele Apps sind kostenlos

- Umfangreiche Funktionen:
Text, Telefon, Video, Daten
und Fotos teilen

Die Nachteile:

- Nachrichten kénnen nur in-
nerhalb eines geschlossenen
Systems verschickt werden.
Hat der Empfanger nicht die
gleiche App, ist eine Ubertra
gung nicht moglich!

- Muss erst installiert werden

- Datenschutz manchmal frag
wirdig

SMS / E-Mail

Die klassische SMS/E-Mail
kennt diese Probleme nicht.
Sie kann systemubergreifend
verwendet werden und ist im-
mer schon vorinstalliert.
Allerdings hat die normale
SMS/E-Mail nicht so viele
Funktionen (z. B. Video) und
ist nicht ganz so elegant zu
bedienen.

Fachbegriffe

Messenger [massendscher]

bedeutet auf Deutsch soviel wie Bote oder
Nachrichteniberbringer. Mittlerweile gibt es
viele unterschiedliche Messenger.

Allen voran der wohl bekannteste: WhatsApp.

Message [massidsch]
Eine einzelne Nachricht oder Mitteilung.

Chatten [tschatten]

Chatten ist das englische Wort fur ,unterhalten”.

Im Internet steht dieser Begriff fur eine geschriebene
Konversation — dem Chat.

Chat [tschat]

Als Chat wird eine einzelne Unterhaltung mit
mehreren Nachrichten bezeichnet.

Die Ansicht dazu nennt sich Chat-Verlauf.

Verlauf

Ein Verlauf ist die Darstellung der Nachrichten, die
Sie mit einem Kontakt oder einer Gruppe haben. Die
neueste Nachricht steht immer ganz unten.

Meta Daten

Das sind Daten, die zusatzlich zum Inhalt
einer Nachricht ,anfallen”. Zum Beispiel:
wer mit wem, wie oft, wann, von wo usw.

WICHTIG:

- Auch anhand dieser Meta-Daten konnen
Nutzer einwandfrei identifiziert werden!

- Bei Threema werden auch diese Daten
unlesbar verschlisselt.

Aussprache

Hinter den englischen Fachausdricken wird die
deutsche Aussprache in eckigen Klammern angefigt
— gesprochen wie geschrieben. Z. B. Service [sOrviss]

Gut zu wissen:

Technik, Funktion und Bedienung von Smartphones,
Tablets und Apps unterliegen einem stetigem Wandel.
Eine Anleitung kann deswegen immer nur die Bedie-
nung zu einem bestimmten Zeitpunkt wiedergeben.

Uber Anderungen informiert Sie mein kostenloser
Newsletter: www.die-anleitung.de/newsletter

© Helmut Oestreich « Die!Anleitung



Kaufen & Laden

Offnen Sie den Play Store und
geben Sie in der Suchzeile die
ersten Buchstaben von Three-
ma ein (1). Wahlen Sie aus der
Liste mit den Suchergebnissen
den Vorschlag mit dem echten
Threema-Logo und dem zusatz-
lichen Text aus (2).

Py -

@ threema K

9 Bl Threema. Sicher..ater Messenger

Q,  threema kostenlos ~

Prifen Sie im neuen Fenster
noch einmal, ob Sie auch

die richtige App ausgewahlt
haben (3).

Achten Sie insbesondere auf:
Logo — Anbieter — Preis —
Anzahl der Rezensionen bzw.
Downloads.

Inhaltsverzeichnis | THREEMA

Threema. Sicherer
und privater

Messenger
e Threema GmbH
4.6% 1Mio.+ %
62.093 Rezensi USKab D
Downloads =
onen Jahren @

q 399€

Passt alles, tippen Sie auf die
grine Flache mit dem Preis (4).
Fur den Kauf werden Sie mit
Ihrem Google-Konto verbunden.

Ist das erledigt, wird die App
geladen und steht bald zum
Start zur Verfigung (5):

1445 A @ =

Montag, 10. Aug.

YO @

Whats..  Skype ginlo

Inhaltsverzeichnis
Installation & Einrichten.......ccoeeveeenneneneneeeeeees 2
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FOtO(S) VErSeNden........cceeveeueereeneeeeeeeeeeeereeeeere e 12
Umfrage erstellen .......ooevvennnneeeeecceneeeeeee 14
StaNdort tRIEN ... 15
TelefOnIereN ... 16
VidE0-Chat ...t 17
GIUPPEN ittt sttt sttt enas 18
Verteilerliste ..o 22
Der einzelne Chat im Detail .......ccccoeevnrvennecnneenene 23
Chats — UDErSiCht .u...ueveeeeeeeeeeeeeeeeeeeessees s 24
KONTAKEE ..o 26
Das €igene Profil......ccceeeeevirenenerireeeeeeeeeee e 30
BACKUPS .ot s 32
Threema umziehen ... 34
Einstellungen ...t 36
* PrivatSphare.......coeeeeeeeeeceec e 37
* SICNEINEIT ..t 38
*+ Erscheinungsbild ..o 39
- Tone & Benachrichtigungen........coceveeeeveneeereninenne 40
CRAL et 41
Threema ANrufe ... 42
TIPPS & THCKS v 43
ThreemMa-Web ..o L
INAEX ettt 46
[MIPrESSUM ..ttt ettt ettt e et ee 47

© Helmut Oestreich « Die!Anleitung
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THREEMA | Installation & Einrichten

14:47 B

Threema.

Los geht's!

Threema einrichten

Threema einrichten

14:47 B

vaa

Willkommen bei Threema

ewegen Sie lhren Finger im Feld

D0O0O0OO0O
- 17

0
1
2
3
4

000

Threema-ID

Beim ersten Start missen Sie einige grundlegende
Einstellungen vornehmen.

Los geht's:
Tippen Sie im Startfenster auf Datenschutzerklarung
akzeptieren (1) und dann auf Threema einrichten (2).

Jetzt kommt ein sehr seltsames Fenster aus Zahlen
und Buchstaben (3). Aber keine Angst, Sie missen
hier nur lhren Finger auf das Feld legen und langsam
Uber den Bildschirm bewegen.

Wie genau Sie das machen ist relativ egal.

Nach kurzer Zeit 6ffnet sich ein neues Fenster mit Ih-
rer Threema-ID (4) — eine 8-stellige Kombination aus
Zahlen und Buchstaben. Das ist lhre ganz personliche
Kennung bei Threema.

Am unteren Rand sehen Sie eine Reihe von Punkten
(5). Diese symbolisieren die nachsten Schritte. Weiter
geht's mit einem Tipp auf das grine Hakchen am
rechten Rand (6).

14:47 B van

Willkommen bei Threema

(7) Backup wiederherstellen

W3hlen Sie diese Option, wenn Sie schon eine
Threema-ID besitzen und Ihre Daten aus einem
Backup (= Sicherungskopie) wiederherstellen
mochten. Mehr dazu auf Seite 32.

© Helmut Oestreich « Die!Anleitung



Installation & Einrichten | THREEMA

14:48 B = @ Threema Safe

Threema Safe Mit dieser Funktion wird eine Sicherung von lhren
wichtigen Daten auf den Servern von Threema durch-
gefGhrt.

Darin enthalten sind:
 Threema-ID

* Nickname und Profilbild

- Kontakte inkl. Vertrauensstufe

- Gruppen und ihre Zugehorigkeit
- Verteilerlisten

Nicht enthalten sind Nachrichtenverlaufe, die darin
enthaltenen Medien und Profilbilder von Kontakten
und Gruppen. Um diese Daten zu sichern, machen Sie
s bitte ein ,normales” Daten-Backups.

' Mehr dazu auf Seite 32.

Vergeben Sie fir Threema Safe ein wirklich starkes
Passwort (1) — und geben Sie es zweimal ein.

WICHTIG:
Notieren Sie dieses Passwort an einem sicheren Ort
oder gleich hier:

14:48 B @ @

Threema Safe

Bestatigen Sie lhre Eingabe mit einem Tipp auf den
grinen Pfeil (2) in der Tastatur. Diese schlieft sich
und mit einem Tipp auf den grinen Haken (3)
gelangen Sie zur nachsten Seite.

Uber die Experten-Einstellungen (%) kénnen Sie einen
eigenen Server fur die Sicherung definieren.

Nickname (= Spitzname)

Geben Sie hier einen Spitznamen oder ein sonstiges
Kidrzel Threr Wahl ein (5). Dieser Name erscheint bei
14:48 B = @ v4an all Thren Nachrichten und in lhrem Profil.

Geben Sie nichts ein, wird Ihre Threema-ID verwendet.

Nickname wahlen
HINWEIS: Den Spitznamen kénnen Sie auch spater

noch eingeben/andern.

i lhren
s l~]|r~ Bestdtigen Sie lhre Eingabe mit einem Tipp auf
den OK-Haken in der Tastatur (6) und danach rechts

unten auf den kleinen griinen Haken (7).

& yxcvbnm &

2123 © Deutsch .

© Helmut Oestreich « Die!Anleitung



THREEMA | Installation & Einrichten

1449 B @ & w40

Damit Sie einfacher
gefunden werden

Verkniipfen Sie lhre Handynummer
mit [hrer Threema-ID.

Deutschland

Handynummer (optiona

. 49

14:50 B =

Damit Sie einfacher
gefunden werden

Verkniipfen Sie lhre Handynummer
mit [hrer Threema-ID.

Deutschland

e +49 1704

14:50 B =

Finden Sie lhre Freunde
auf Threema

Einschalten, um zu sehen, we
Ihrer Freunde Threema nutzen.

Kontakte synchronisieren

Handynummer

Hier konnen Sie Ihre Mobilfunknummer (1) eintragen
und mit IThrem Konto verknipfen. Das ist sinnvoll, so
werden Sie von anderen besser gefunden.

Nachdem Sie lhre Telefonnummer (2) eingegeben
haben, bestatigen Sie das mit einem Tipp auf den
grinen Pfeil (3) in der Tastatur und dann Gber
den grinen Haken (4).

HINWEIS:

Sie mussen lhre Telefonnummer nicht angeben. Sie
konnen das Fenster mit einem Tipp auf den grinen
Haken (4) Uberspringen und absolut anonym bleiben.

Oder Ihre Handnummer spater hinzufigen > Seite 30
Ihre Kontakte informieren Sie dann ganz einfach per
E-Mail Gber Ihre Threema-ID.

Kontakte synchronisieren

Auch die automatische Suche nach Threema-Kontak-
ten in lhrem Adressbuch (5) ist sehr praktisch, die
sollten Sie aktivieren.

Weiter geht Gber den kleinen grinen Haken (6).

WICHTIG:
All diese Daten werden verschlisselt Gbertragen und
nicht an ,Andere” weitergegeben.

Passt alles, bestatigen Sie Ihre Eingaben (7).

Alles korrekt?

Abschliessen

© Helmut Oestreich « Die!Anleitung



14:50 B B @ @ v40

e Threema. Q

lhre Handynummer ist noch nicht
Uberprift.

ABBRECHEN CODE EINGEBEN

=< Freunde einladen

Echo Test
c@;

10e SamSUng
e 87YTANMT

Helmut Oestreich

'Y ) ATEMTIKS
3 Kontakte
+ Neuer Kontakt
= 3 ®
Chats Kontakte Mein Profil
< -

Threema-Code: 540287
Offnen Sie diesen Link,
um lhre Nummer zu
verifizieren: https:/myid
.threema.ch/l/vm?code=
540287

Uberpriifung von
+4917:0 778694

Bitte geben Sie den Code
ein, den Sie per SMS oder
Telefonanruf erhalten
haben.

Code eingeben

540287

Keine SMS erhalten?

R4 Anruf anfordern

Abbrechen

2

Installation & Einrichten | THREEMA

Handynummer verifizieren

Haben Sie Ihre Handynummer angegeben, muss diese
zur Sicherheit noch verifiziert werden. Eine Meldung
erinnert Sie daran (1).

Tippen Sie auf Code eingeben (2), um das Fenster fur
die Eingabe zu 6ffnen (3).

Uberpriifung von e
+4917:0:3694

Bitte geben Sie den Code
ein, den Sie per SMS oder
Telefonanruf erhalten
haben.

|-C0de eingeben

Keine SMS erhalten?

%o Anruf anfordern

Abbrechen 0K

Dort konnen Sie auch einen Anruf anfordern (4),
bei dem Ihnen der Code vorgelesen wird.

Gleichzeitig haben Sie eine SMS an die eingetragene
Handynummer erhalten. Je nach Gerat wird diese in
einer anderen App Ubermittelt.

Darin enthalten:
Ein 6-stelliger Code und ein Link zur Verifizierung.

Offnen Sie die Nachricht (5) und tippen Sie auf die
unterstrichenen Worter (6). Dadurch wird der Code
eingetragen (7) und Sie missen nur noch auf OK (8)
tippen.

Daraufhin wird eine Verbindung mit Threema herge-
stellt, um die von lhnen eingetragene Telefonnummer
zu verifizieren.

War dieser Vorgang erfolgreich, sehen Sie am unteren
Rand des Bildschirms eine Bestatigung (9):

|lhre Handynummer wurde erfolgreich
Uberprift.

Chats Kontakte Mein Profil

© Helmut Oestreich « Die!Anleitung



THREEMA | Kontakte — Ubersicht

724 BO @@ 2 Das Startfenster — Kontakte
e Threema. A Nach der Anmeldung &ffnet sich das Fenster mit
. I den Kontakten (1), die Threema in Ihrem Adressbuch
c = Freunde einladen gefunden hat.
& @ _ Die Dar.stellung ist alphabetisch sortiert. Lege.n $|e
Y oo Ihren Finger auf den rechten Rand (2), um bei vielen
. @ P —— Kontakten schnell zu navigieren.
29 I 17:25 B P @ & eﬁ a
s e 1De Samsung . e Threema. Qi
T e Echo Test | = Freunde einladen

7er Plus
4 Kontakte @ @ 'Y ) Y
v, Y .
* Helmut Oestrei
a ee0 '
s e 10e Samsung {*
+ Neuer Kontakt o0 .
Echo Test
= & ® Q e @
Chats Kontakte Mein Profil

¢ 0 4 Kontakte ‘

Alternativ verwenden Sie dazu die Suche (3).

1743 M D m & w40

¢ @ EchoTest oo Funktionstest

" Bevor Sie richtig starten, sollten Sie einen Funktions-
ﬂ// test machen. Daflr gibt es den speziellen Kontakt
Echo Test (4). Tippen Sie darauf, 6ffnet sich ein leerer

& Nt diine.. 8 @ o Chat (5). Geben Sie dort in das Feld fur die Nachricht
B einen beliebigen Text ein (6) und tippen Sie dann auf
¢ - versenden (7).
Funktioniert alles, erhalten Sie nach kurzer Zeit lhren
743 BOE@E ¢4n eigenen Text zurlck (8).
< e EChO fes! (S Sehr gut, dann kann es jetzt richtig losgehen:
Mit einem Tipp auf den Pfeil links oben (9) kommen
& zuruck zur Kontakte-Ubersicht.
Weiter geht's auf der nachsten Seite >>
® Das ist ein Test < 743 MO EE ean
> Test Testament Rest & é < e Echo Test o
= :
qI \'v"] 3 r-i tS Z!’s uT iB 09 pn U
asdfghijkI ba
Das ist ein Test
& yxcvbnm & e 17:43 @
Das ist ein Test
7123 , © Deutsch . 17-43
w =% ©t hri Lel @ = o

6 © Helmut Oestreich « Die!Anleitung
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17:24 B D =]

v40
Threema. Q
Freunde einladen I
7er Plus
o0

Helmut Oestreich

Die erste Nachricht| THREEMA

Die erste Nachricht

Bevor wir die Details besprechen, geht es um die erste
echte Nachricht. Tippen Sie dazu auf einen Kontakt
lhrer Wahl (1), um das Chat-Fenster zu 6ffnen — das
am Anfang ja noch leer ist (2).

Beim ersten Mal wird vielleicht auch noch der Hin-
weis angezeigt, dass jetzt auch Video-Anrufe moglich
sind (3). Um dieses zu schlief3en, tippen Sie einfach
neben der Meldung auf den Hintergrund.

T

1457 B m &

Neu: Videoanrufe

Neben abhorsicheren
Sprachanrufen bietet

Threema jetzt auch
Ende-zu-Ende-verschliisselte
Videoanrufe.

[ X
10e Samsung
[ N ] B7YT4NMT
Echo Test
®
4 Kontakte
+ Neuer Kontakt
) 8 ®
Chats Kontakte Mein Profil
< -
13112 & = w40
< @ 7er Plus C
T

9:%
@f\lachrichteje._ B e o

13113 B

&«

Cee e

ABC

w

D = =il
7er Plus &
o0 -

Das ist meine erste
Nachricht mit
® @

Threema ()|

Q. Emoiji suchen

SMILEYS UND EMOTIONEN

Tee e @w iﬁ
k:é_',/ ““‘u(puu\d‘iévig e

o W= =N

[

G ';‘:\':,"04\ an 'l|
QLY \J -\ r(}'
i, NP e P e N0 5 WP -8
® B oF ) &)
-

Tippen Sie auf das Feld fur die Texteingabe (4), wird
die Tastatur eingeblendet und Sie kdnnen lhren Text
eingeben — wenn Sie mdchten auch mit Smiley (5).

Passt alle, dann tippen Sie auf den grinen Pfeil (6)
und starten damit den Versand. lhre Nachricht wird
dann auf der rechten Seite des Verlaufs angezeigt (7).

@

Das ist meine erste Nachricht mit

Threema (&
1314 ©
Herzlich willkommen beim
@ sicheren Messenger _.
1315
@ Nachricht einge.. @ @ o
ciF [§ o

Empfangene Nachrichten werden auf der linken Seite
angezeigt (8).

Herzlichen Gluckwunsch,

Sie haben soeben erfolgreich Ihre erste Threema-
Nachricht verschickt. Und eventuell auch schon eine
Antwort erhalten.

Mit einem Tipp auf den Pfeil links oben (9) kommen
Sie zurtck zur gewahlten Kategorie.

Wir bleiben aber erst mal im Chat >>

© Helmut Oestreich « Die!Anleitung



THREEMA | Chat/Unterhaltung

h1 ueu

7er Plus

Threema (2

Herzlich willkommen beim

e sicheren Messenger _.

10:08

Das ist meine erste Nachricht mit

® Nachricht einge.. @ @ o

00
-

10:06 @ e

w0 BoE
h

@

7e_r Plus

Threema ()

Herzlich willkommen beim
sicheren Messenger
10:08

@ i\ ._‘
4 B GiIF

B @

QWERTZU I

ASDFGHUJK

2123 @)

Deutsch

Das ist meine erste Nachricht mit

-~ 0

4 YXCVBNM &

V4

I3

10:06 @

OPU

L O A

.

Herzlich willkommen beim
sicheren Messenger -
10:08

Hier geben Sie lhre
© Nachricht ein|

> ein einfach

3 4 5 6 7 8

1 2
gwer T t z ui

asdf ghjk

7123 (®)
’

Deutsch

- Q

einsch.flich &

& yxcvbnm &

9 o

op

| 6 &

,

Chat/Unterhaltung

Tippen Sie in der Chat-Ubersicht auf einen Namen,
offnet sich der einzelne Chat — also die Unterhaltung
mit diesem Kontakt. Dort finden Sie:

(1) Zuriick zur Chat-Ubersicht

(2) Kontakt-Infos mit Profilfoto — Name - Status
Tippen Sie darauf, 6ffnet sich die Detailansicht.
Mehr dazu auf Seite 28.

(3) Telefonat/Videonat starten > Seite 16

(4) Hauptmenu > Seite 27

(5) Gesendete Nachrichten > rechte Seite

(6) Empfangene Nachrichten > linke Seite

Textnachricht

Tippen Sie in das Feld fur die Texteingabe (7), wird
auch die Tastatur angezeigt (8):

—@® (8b) SRS d I Se

® fﬁéachr%(:i‘ﬁ einge.. @ @ @

B ocoF [F & ee
ﬁ 9 0 0

Y
@
8a) Emoji auswahlen/einfigen

8b) Textfeld

8c) Neues Foto erstellen/einfigen > Seite 12+

8d) Anhang auswahlen/einfigen > Seite 12+

8e) Sprachnachricht aufnehmen/versenden > Seite 10
8f) Umschalter: Multimedia <> Textvorschlage

8g) Smiley auswahlen/einfigen

8h) Animiertes Element auswahlen/einfigen

8i) Zwischenablage/Clipboard 6ffnen

8]) Tastatur-Einstellungen 6ffnen

8k) Tastatur-Menu 6ffnen > nachste Seite

(
(
(
(
(
(
(
(
(
(
(
(8l) Text diktieren > Seite 10

8 © Helmut Oestreich « Die!Anleitung



Chat/Unterhaltung | THREEMA

Hier geben Sie Ihre ° Textbearbeitu ng
)

Nachricht ein Den Text kénnen Sie vor dem Senden noch bearbeiten
und gestalten. Mit einem Doppel-Tipp wird ein Wort

e @ @ @ ausgewahlt (1) und darUber eine kleines Menu einge-

Ausschneiden  Kopieren blendet (2 ) .

© Nachricht ein = © ° Zur Erinnerung:
'Fb " ; Mit den beiden grinen Kugeln (3) verandern Sie
o &

die Auswahl.
@eﬂen Das Textmenu
@Alles auswihlen | (2a) Ausschneiden = Den ausgewahlten Text aus-
fot schneiden und in die Zwischenablage kopieren.

(2b) Kopieren = Den ausgewahlten Text in die
Zwischenablage kopieren.

Da t mit

TH| Purchgestrichen (2c) Erweiterte Bearbeitung > Neues Menu (4)
¥ Mit DuckDuckGo suchen S (48) Teilen
S i Suche (4b) Alles auswahlen
10:08
o & (4c) Fett — Kursiv — Unterstrichen = Text gestalten
Ior yomers wiv e P
© Nachricht ein © e HINWEIS: Die Markierungen UﬂlachrichU
<.@ = .EI al = 3 (z. B: Sterne) fir die Auszeich-
nungen werden nicht Gbertragen.
Hier geben Sie Ihre Nachricht ein So sieht die Nachricht dann im Verlauf aus (4d).
11:00 @

(4e) Haben Sie ein Fremdwort entdeckt, konnen Sie
® Nachricht einge.. B @ o hier direkt Uber eine Suchmaschine danach suchen
(hier sind es DuckDuckGo oder Bing).

é © Achdung Feled] - ° Textkorrektur Spezial

» I Mit der kleinen Tastatur ist eine Tippfehler (5)
schnell passiert — und mit den Textvorschlagen (6)
G oftmals auch schnell korrigiert. Aber nicht immer.
Dann mussen Sie nicht Lupenfunktion (7) verwenden,

Hier nehen Sie |hre Nachricht ein

Ing Fg!er 11:00 @ um den Cursor zu positionieren.
© Achtung Feler - ° Oder Sie verwenden dafiir die Textbearbeitung (8)
& und positionieren den Cursor ganz einfach Gber
> ) Feler Fehler Gelernt & die Pfeiltasten (9).
A
Y
© Achdung Feler @ ° © Achdung Feler @ °

< B oor @ B @ $ <«
7 @
e ALLE AUSWAHLEN
© Achdung Feler f °
o &

< AUSWAHLEN >
« B or @ @
N
v
@ N ‘I
Design Einhandiger Modus  Textbearbeitung I< 2 @

© Helmut Oestreich « Die!Anleitung 9



THREEMA | Chat/Unterhaltung

1934 AP @ 40
Y ;
& v 7er Plus |

Grillabend?» abgegeben

© i achricht einge @ (=)
< B oF [FB @ e b
W O n 00:12- ®

D

m ? 00:00 ?_‘

HINWEISe:

- Verwechseln Sie bitte eine
~echte” Sprachnachricht nicht
mit einer Spracheingabe, also
dem Diktieren von Text.

- Sprachnachrichten bendtigen
viel Speicherplatz und Zeit
fur die Ubertragung.

1934 A D@ vaa
h

& v 7er Plus |

Grillabend?» abgegeben

i - —
< B oor @ @ \!lg

® Nachricht einge.. @ @ o
Jetzt spfechen_.® & _

QWERTZUIOPU

Diesen Text habe ich®
© ganz einfach diktiert|] < (i

Jetzt sprechen...

1 2 3 4 5 (] 7 _E L] o e
gwer tzuiopldd
11:43 W *al
&% Threema. Q
& 7er Plus

v Was soll ich blod schreiber ENTWURF

Chat Spezial

Im Chat selbst gibt es einige Hilfen, die Sie beim
.Schreiben” unterstitzen:

Sprachnachricht

Wenn Sie mehr zu sagen haben, ist eine Sprach-
nachricht manchmal schneller als das Tippen auf
der kleinen Tastatur.

Starten Sie die Aufnahme mit einem Tipp auf das
Mikrofon-Symbol neben der Eingabezeile (1). Am un-
teren Rand sehen Sie dann das Aufnahme-Fenster (2):

2a) Aufnahme verwerfen/l6schen

2b) Aufnahme beenden

2c¢) Aufnahme pausieren

2d) Aufnahmedauer

2e) Aufnahme abspielen (nach Stop oder Pause)

(
(
(
(
(
(2f) Nachricht senden

Spracheingabe — Text diktieren

Das ist eine sehr elegante Moglichkeit zur Text-
eingabe ohne die fummelige Tastatur. Sie diktieren
den Text ganz einfach.

Bei langeren Texten eine wahre Wohltat.

Probieren Sie es aus, das funktioniert richtig gut. Und
gibt es doch einmal falsch erkannte Worter, kénnen
Sie diese vor dem Senden noch korrigieren.

So geht's:

Tippen Sie auf das Mikrofon-Symbol (3) neben den
Textvorschlagen, warten Sie einen Moment und be-
ginnen Sie dann zu sprechen (3a) bzw. zu diktieren —
mit Textzeichen wie Punkt oder Komma.

Und nach kurzer Zeit wird der Text angezeigt (3b).
Um das Diktat zu beenden, tippen Sie erneut auf

das Mikrofon (3c). Jetzt konnen Sie noch Korrekturen
vornehmen bzw. die Nachricht gleich verschicken (4).

HINWEIS:
Die Spracheingabe funktioniert am besten in einer
ruhigen Umgebung.

Entwurf

Haben Sie eine neue Nachricht angefangen, aber noch
nicht verschickt, wird sie zur Erinnerung in der Chat-
Ubersicht als Entwurf angezeigt.

10
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19:43 A D =

” G 7(—{( Plus

19:42

19:43

Unendliche Weiten ==

19:45 A D =

X b6 o @ o

Unendliche Weiten ==

® Ja, sehr schon|

il 19:43
® Nachricht einge... B & o
19:45 B D & e v40
X oy g > [
Unendliche Weiten ==
19:43

o x

Unendliche Weiten &=

-9

19:43

Unendliche Weiten &=

Unendliche Weiten ==

O

19:43

Unendliche Weiten ==

Ja, sehr schon

@@o

Unendliche Weiten ==

1945 @

Chat/Unterhaltung | THREEMA

Schnellantwort / Kommentar

Legen Sie dazu Ihren Finger etwas langer auf eine
Sprechblase (Text, Foto u. &.), um die Bearbeitung

zu aktivieren.

Der ausgewahlte Inhalt wird farbig markiert (1) und
am oberen Rand ist eine kleine Auswahl zu sehen (2).
Je nach Inhalt der markierten Nachricht finden Sie
dort unterschiedliche Symbole:

X a6 o B o Qg
@ D O @6

(23) Bearbeitung beenden/abbrechen

(2b) ,Find ich gut” — ,Find ich nicht gut” hinzufigen
Ihre Wahl kénnen Sie spater auch noch andern.

(2c) Text zitieren >> siehe weiter unten
(2d) Inhalt weiterleiten (Threema intern)

(2e) Nachricht kopieren

Damit kopieren Sie den Inhalt einer Nachricht,
den Sie dann an einer anderen Stelle/Nachricht
wieder einfigen kénnen.

(2f) Menu offnen

Dort konnen Sie die Nachricht:

- Speichern (wenn es ein Foto bzw. Datei ist)

- Die ausgewahlte(n) Nachrichten aus lhrem Verlauf
l6schen (auch als Milleimer-Symbol)

- Die ausgewahlte(n) Nachrichten aufRerhalb von
Threema teilen

Antwort mit Zitat

Normalerweise antworten Sie direkt auf die letzte
Nachricht, da ist der Bezug eindeutig. Antworten Sie
auf eine dltere Nachricht, ist der Zusammenhang
nicht sofort zu sehen. Hier hilft Ihnen das Zitieren
der alteren Nachricht, auf die Sie sich beziehen.

So geht's:

Legen Sie lhren Finger etwas langer auf die zu
zitierende Textnachricht und wahlen Sie dann
in dem kleinen Mend Zitieren (3).

Jetzt wird der Inhalt am linken Rand geparkt (4) und
Sie kdnnen |hren Kommentar dazu ganz normal in
das Textfeld eingeben (5).

Nach dem Versenden werde beide untereinander
angezeigt (6).

© Helmut Oestreich « Die!Anleitung
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THREEMA | Chat/Unterhaltung

{

®@ r\l achricht einge... @ o
B coF [F . 4

®

Zulassen, dass
Threema Bilder und
Videos aufnimmt?

0 Zulassen

Ablehnen

Tippen fir Foto, halten fiir Video

s @ -
2b

2d 2C

3a°% "3b® @
< *‘n Medien senden W

7er Plus

(l ¢ gia N

3 3d 3e 3f 39
N — 3

@ (@ Foto1] 3i

Foto(s) aufnehmen/versenden
Dazu gibt es zwei Moglichkeiten:

Neues Foto

Beim ersten Start fragt Sie Threema um Erlaubnis,
genau das zu tun (1). Beim nachsten Mal 6ffnet sich
direkt die Kamera mit einer reduzierten Ansicht (2).

(2a) Kamera vorne/hinten umschalten
(2b) Ausloser
(2c¢) Blitz ein/aus/automatisch

Haben Sie das Foto/Video gemacht, sehen Sie eine
Vorschau (3):

(3a) Aufnahme abbrechen, zuriick zum Chat
bzw. Anderungen bestatigen

(3b) Empfanger

(3c) Aktuelle Aufnahme loschen

(3d) Foto vertikal spiegeln

(3e) Foto drehen

(3f) Foto zuschneiden

(3g) Foto markieren > (4)

(3h) Weiteres Foto aufnehmen

(3i) Text fur das aktuelle Foto eintragen
(3]) Foto(s) versenden

(3k) Vorschau der aktuell gemachten Fotos
Tippen auf eines davon, um die Bearbeitung
zu starten.

(4) Foto markieren
Fugen Sie hier ganz einfach neue Elemente hinzu:

(4a) Zurlck zur ,normalen” Bearbeitung
bzw. Bearbeitung bestatigen

(4b) Letzen Schritt rickgdngig machen
(4c) Mit Pinsel/Stift in das Bild malen
(4d) Smiley einfligen

(4e) Text einfugen

(4f) Farbe fir Element auswahlen

WICHTIG:

- Die hier gemachten Fotos werden NICHT automa-
tisch in der Galerie gespeichert.

- Haben Sie bereits Text eingegeben, kdnnen Sie nur
noch ein existierendes Foto einfigen/versenden.

12
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Chat/Unterhaltung | THREEMA

® Nachricht einge...
g

15:08 M O @ ¥ v40

Auf diesem Smartphone
suchen

DATEIEN IN ANDEREN APPS ANSEHEN

YYX)

1508 D@

< Fotos auswahlen

s
f.'ai.’ Fotos

=2 58 Element

GERATEORDNER

= Kamera
-

' 34 Element

17:42 A D@ *an

~

X 3 Fertig

O Mi., 8. Mai 2019

Foto aus der Galerie / Datei versenden

Haben Sie schon ein gutes Foto gemacht, konnen Sie
auch das versenden. Tippen Sie dazu auf die Buro-
klammer (1) im Textfeld. Dann sehen Sie:

(2) Auswahl lhrer zuletzt gemachten Fotos

Ist das gewinschte Foto dabei, kdnnen Sie es — oder
auch mehrere — direkt auswahlen (2a). Entscheiden
Sie dann, ob Sie die Auswahl weiter bearbeiten (2b)
oder sofort verschicken moéchten (2c¢).

8 ce

Abbrechen Bearbeiten Absenden

2 Bild(er) ausgewshlt

3) Mogliche Dateien fur den Versand

(XX

System-Kam... Bild Video Kontakt
Datei QR-Code Umfrage Ort

O— O — D

(33) System-Kamera = Neues Foto machen

(3b) Bild = Foto(s) aus Galerie auswahlen

Hier mussen Sie sich zu Ihrer Fotogalerie etwas
~durchtippen”, die gewlUnschten Fotos auswahlen und
dann mit einem Tipp auf Fertig (4) bestatigen.

Wie bei einem neuen Foto kommen Sie dann ,zuriick”
zur Ansicht mit der Bearbeitung.

(3c) Video

(3d) Kontakt

(3e) Datei

(3f) QR-Code scannen und verschicken

(3g) Umfrage erstellen und versenden >> Seite 14
(3h) Ort >> Seite 15

© Helmut Oestreich « Die!Anleitung
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THREEMA | Chat/Unterhaltung

1506 8 0 @ 4 Umfrage erstellen/versenden

Die Terminabsprache mit vielen Personen kann
schnell zum Geduldsspiel werden. Gut, dass Threema
. @ @ dafir eine Funktion eingebaut hat: Die Umfrage.
System-Kam.. Video  Kontakt Diese Funktion kénnen Sie fir viele Dinge nutzen.
e @ 0 o Zum Beispiel fur einen geplanten Grillabend.

/ HINWEIS:

Datei QR-Code Umfrage . .

+ Eine Umfrage passt am besten zu einer Gruppe.
1852 B @ @ g LT

Erstellen Sie schnell und einfach

eine Umfrage direkt innerhalb von (1) Tippen Sie fir den Start auf Umfrage.

Threema. Vereinbaren Sie einen

Termin oder machen Sie eine (2) Vergeben Sie dann einen Titel fur die Umfrage.

Umfrage unter lhren Freunden.
Wahlen Sie aus, ob eine Mehrfachauswahl moglich

Titel der Umfrage eingeben
[LustaufGrillabendﬂ e | ist (3), und ob Zwischenresultate angezeigt werden
sollen (4).
(] Mehrfachauswahi Bestdtigen Sie lhre Eingaben mit einem Tipp auf den

kleinen Pfeil (5). Damit o6ffnet sich auch die Seite mit

Zwischenresultate zeigen o
den moglichen Antworten.

O e ? e Als Erstes der Termin:
< B ofFr B & - Tippen Sie auf den Kalender (6) fir einen Ganztages-
» 2 3 4 5 s 7 8 3 0 Termin oder die Uhr (7) fir ein Datum mit Uhrzeit.

4o e SESEEE U ERp Dann geben Sie die moglichen Antworten ein (8).

Beenden Sie Ihre Eingaben mit einem Tipp auf Ab-

Fr, 21. August, 18:00 0| schlieRen (9).
e Ja gerne | Als Nachstes werden Sie selbst (10) — und auch alle
e anderen Teilnehmer - zur Abstimmung gebeten:

asst bei mir leidernicht F © @

< o ABSCHLII:SSI:NQ R Fr., 21. August, 18:00 (@)
& Ja gerne (0]
. . '
: Bsdn L - Passt bei mir leider 0
nicht
Abbrechen  Abstimmen
18:55 M O @B F40
< G?erPlus CI
e Tippen Sie auf die Abstimmung (11), um die Zwi-

Offene Umiragen > () Lust au Grillabend? (zrz)@ schenresultate zu sehen. Weitere Nachrichten infor-
j mieren Sie Uber den Verlauf der Abstimmung (12).
Ein Tipp auf den Hinweis am oberen Rand (13)

Lust auf Grillabend? offnet das Mend, um die

e Abstimmung zu beenden (14). fr> € Lustauf Gillabend? (2/2)

«7er Plus» hat eine Stimme fiir «Lust auf
e 3 -
@ Grillabend?» abgegeben ev & Abstimmen @
Umfrage «Lust auf Grillabend?» vollstandig Fr, 21. August, 18:00 [0 [ = Zwischenresultate
© Nachricht einge.. @ @) () b gl.. ——
) Passt bei mir leider -
s - nicht Il [ Léschen

14 © Helmut Oestreich « Die!Anleitung



System-Kam.,., Bild

1508 MmO @ ¥4

©00

Kantakt

Video

© 0

Datei QR-Code Umfrage ort

@ Threema © MapTiler @ Mapbox & OpenStreetMap contributars

_ /
Q. Suche e £

9 0

©  Diesen Ort auswihlen

Oder wihlen Sie einen Ort in der Ndhe

Q@  Pallas Athene

Schwindinsel *

i®
Q@  Maximilianeum,
r. %

Diesen Ort senden?

47.595176, 10.411335

Bichelweg 13, 87497 Wertach,
Deutschland, Wertach

Abbrechen

* ‘mribmom

@ Th

o

®

Bichelweg 121/2, 87497 Wertach,
Deutschland, Wertach
47.594735, 10.409689

Q@ In Maps-App 6ffnen

Chat/Unterhaltung | THREEMA

Standort teilen

Das ist eine wirklich praktische Funktion, mit der Sie
Ihrem Gesprachspartner lhren aktuellen Standort oder
jede andere Adresse als Treffpunkt zusenden konnen.

Tippen Sie auf Ort (1), um die Karte Ihrer Umgebung
zu sehen. lhr Standort wird nicht angezeigt?
Dann tippen Sie auf das Zentrieren-Symbol (2).

In der Mitte der Karte ist eine grofSere Stecknadel (3)
zu sehen. Sie symbolisiert den Ort, der versendet
wird.

Mit den bekannten 2-Finger-Gesten konnen Sie die
Karte vergrofSern, verkleinern und auch ganz normal
verschieben.

Unterhalb der Karte ist eine Liste der Eintrage aus der
Umgebung (4). Der Inhalt passt sich dem jeweiligen
Standort an. Uber die Suche (5) kdnnen Sie auch zu
einem ganz anderen Ort navigieren.

Verschieben Sie die Karte so lange, bis der gewunsch-
te Standort unter der grof3en Stecknadel ist. Tippen
Sie dann auf Diesen Ort auswahlen (6), wird die
genaue Position/Adresse eingeblendet — und mit
einem Tipp auf OK (7) Gbernommen und versendet.

In Ihrem Verlauf sieht das dann so aus:

51 Bichelweg 13, 87497
" Wertach, Deutschland,
Wertach

16:49 @

® Nachricht eir ge... B = o

Erhalten Sie den Standort eines Kontaktes zuge-
schickt, 6ffnen Sie mit einem Tipp darauf die Karte
mit Ihrem eigenen Standort (8a) und dem des Kon-
taktes (8b). Von hier kdnnen Sie zu Google-Maps mit
all seinen Maglichkeiten wechseln (9).

WICHTIG:

Das ist eine einmalige Standort-Ubermittlung an den
Empfanger. Auf der Karte wird ediglich der eigene
Standort laufend aktualisiert.

© Helmut Oestreich « Die!Anleitung
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THREEMA | Chat/Unterhaltung

VN BPED 94

< G 7er Plus 0

Das ist meine erste Nachricht mit

Threema (22
10:06 @

Herzlich willkommen beim
sicheren Messenger .
10:08

® Nachricht einge.. @ @ o

3a /er Plus

‘s Threema

Threema-Anruf
7er Plus ruft an

7er Plus

Telefonieren

Innerhalb von Threema konnen Sie auch telefonieren
— kostenlos und weltweit. Und das geht ganz einfach:

Offnen Sie den Chat mit dem gewiinschten Kontakt (1)
und tippen Sie rechts oben auf den Telefonhorer (2).

Beim ersten Start sehen Sie eventuell noch den Hin-
weis auf die neue Video-Funktion, den Sie mit einem
Tipp in den freien Bereich des Bildschirms schlief3en.

Im Normalfall wird aber direkt die Verbindung
aufgebaut und Sie sehen diesen Bildschirm (3):

(33) Name des Kontaktes, den Sie anrufen
(3b) Kamera EIN/AUS > nachste Seite

(3c) Es klingelt = Verbindung wird aufgebaut
Bei aktiver Verbindung steht hier die Gesprachsdauer.

(3d) Hintergrund = Profilfoto

(3e) Mikrofon EIN/AUS

(3f) Freisprechen/Lautsprecher EIN/AUS
(3g) Gesprach beenden = Auflegen

(4) Eingehender Threema-Anruf bei entsperrtem
Smartphone.

(5) Eingehender Threema-Anruf bei gesperrtem
Smartphone. Hier mussen Sie den Telefonhorer in der
Mltte verschieben:

(5a) Nach links = Anruf ablehnen
(5b) Nach rechts = Anruf annehmen

TIPPs:

- Wahrend eines Telefonates konnen Sie Uber die
Home-Taste bzw. die Home-Linie auf den Startbild
schirm wechseln, um andere Dinge zu tun — das
Gesprach auft weiter.

Wechseln Sie wieder zuriick zu Threema, 6ffnet sich
auch das Fenster mit der Verbindung wieder.

- Tippen Sie wahrend einer aktiven Verbindung auf
den Bildschirm, um die Bedienelemente aus- und
einzublenden.

- Diese Tipps funktionieren fur Telefonat und Videonat.

16
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Chat/Unterhaltung | THREEMA Q

~ oric Video-Chat | Videonat

& Grundlage fir einen Video-Chat ist immer ein norma-

; - les Telefonat (1). Hier schalten Sie dann einfach die
00198 Kamera dazu (2). Solange |hr ,Gegenuber” nicht auch
die Kamera aktiviert, sehen Sie lhr eigenes Kamera-
bild (3) mit neuen Bedienelementen:

(3a) Kamera umschalten Vorne/Hinten
7er Plus : (3b) Kamera EIN/AUS

00:54 (3c) Bild im Bild

: Aktivieren Sie diese Funktion, wird das Vollbild fir
die Ubertragung abgeschaltet und der Inhalt als
kleineres Bild dargestellt.

Dieses Bild-im-Bild schwebt Giber den anderen
Inhalten und lasst sich an eine andere Position
verschieben.

So konnen Sie den Video-Chat sehen und im Hinter-
grund eine andere App 6ffnen o0.a.

t@C L v

Konta.. Gmail  Kalend.. Notizen Fotos

Tippen Sie auf dieses kleine Bild, wird es etwas
vergrof3ert (4) und erhalt diese Bedienelemente:

(4a) Einstellungen 6ffnen

(4b) Bild im Bild beenden — Verbindung bleibt aktiv
Gehen Sie zuriick zur Chat-Ubersicht in Threema, um
die Verbindung wieder in den Vordergrund zu holen
oder zu beenden:

15:18 B \ 74

e Threema. Q

R& Anruf lduft - 04:45 AUFLEGEN
7er Plus _
A Ausgehender Anruf 1513 %@

(4c) Zurlck zur Vollbild-Ansicht

Hat Ihr Gesprachspartner ebenfalls die Kamera
aktiviert, wird sein Bild grof$ dargestellt und Sie selbst
nur noch als kleine, verschiebbare Vorschau (5).

© Helmut Oestreich « DielAnleitung 17



Q THREEMA | Gruppen

16:02 A w4
3 Threema. Q
7er Plus
A Ausgehender Anruf 1542 &
Helmut Oestreich
@ Naklar Vor 6 Tagen 4
[E chat starten
= 22 ®
Chats Kontakte Mein Profil
LS ==
16:02 B w4

& Empfanggmguswéhlen Q@
2 2 =0

+2  Neuer Kontakt

16:03 B ¥4

&< Empfanger auswédhlen Q@

2 2 ={
q 2. Neue Gruppe
16:03 B ¥4
¢ Neue Gruppe a v
e Mitglieder auswihlen
@ Helmut Oestreich o0
4TEMTOKS B Vor 6 Tagen
G 7er Plus 'Y
PMXRS998 B 1542
° 10e Samsung o0
87Y7ANMT
16:03 M ¥4
¢ Neue Gruppe a v
Mitglieder auswihlen
° Helmut Oestreich o0
e ATEM79KS B Vor 6 Tagen
° 7er Plus o0
PMXRS998 B 1542
° 10e Samsung o0
87Y7ANMT

10e Samsung, 7er Plus, Helmut
Destreich

Gruppen

Mit Threema konnen Sie Gruppen mit bis zu 100
Teilnehmern anlegen und verwalten. So geht's:

Tippen Sie in der Chat-Ubersicht auf Chat starten (1)
und dann auf das Gruppen-Symbol (2). Jetzt sehen
Sie eine Liste mit Ihren Gruppen. Hier tippen Sie auf
Neue Gruppe (3).

Jetzt o6ffnet sich die Liste mit Ihren Kontakten (4).
Wahlen Sie dort die gewunschten Teilnehmer aus (5)
und bestatigen Sie lhre Wahl mit einem Tipp auf den
Haken (6).

Im nachsten Fenster vergeben Sie einen Namen und
ein Profilfoto (7) fur die Gruppe. Passt alles, schlie-
Ben Sie das Fenster mit einem Tipp auf OK (8) — und
die Gruppe wird erstellt (9) .

Name und Bild festlegen

Name

Abbrechen 0K

Name und Bild festlegen

i Name

Alle

Abbrechen

vd
Alle o

10e Samsung, 7er Plu...

%
«10e Samsung» wurde zur Gruppe
hinzugefiigt.
«7er Plus» wurde zur Gruppe hinzugefiigt.

«Helmut Oestreich» wurde zur Gruppe
hinzugefiigt.

«lch» wurde zur Gruppe hinzugefiigt.
Gruppe erstellt.
M élr\lih;r\ﬂl
Gruppe erfolgreich erstellt
© Nzachneht Ciigo.. & = o

< _
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@ Helmut Oestreich
e Ja funktioniert _=

16:05 H vaa

& Alle '\l
10e Samsung, 7er Plu...
«lch» wurde zur Gruppe hinzugetugt.

Gruppe erstellt.

Gruppe aktualisiert.

Nachricht an alle 0
16:04

16:05

® Nachricht einge.. @ @ o

&

< B oF [F 0O ELTR
16:04 M ¥40
e Threema. Q
& 7erPlus
v A Ausgehender Anruf 1o 8
% Helmut Oestreich
Na klar jen 4
@ Alle
07:53 B 410
4 Alle '\l
< (D 10e Samsung, 7er Plu... Q
pixel3 C6BIVAS
Helmut Oestreich 4ATEM79KS
A
v 7er Plus PMXRS998
e 10e Samsung 87YTANMT
@ Alle
o @ 2 >
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07:54 B 410

10e Samsung, 7er Plu...
Gruppe erstellt.

Gruppe aktualisiert.
Nachricht an alle
Gestern, 16:04
Helmut Oestreich

Ja funktioniert .
Gestern, 16:05

10e Samsung 0

Schon, dass Du auch
© dabei bist
> bist Bistro 4

Gruppen | THREEMA

Nachricht an die Gruppe

Nach der Erstellung ist die Gruppe sofort aktiv, Sie
konnen direkt mit einer Nachricht loslegen (1). Auch
der Versand von Fotos und Dokumenten funktioniert
wie gehabt.

Bei Antworten aus der Gruppe wird bei der Nachricht
der Name angezeigt (2).

Die Gruppe ist natiirlich auch in der Chat-Ubersicht
zu sehen (3).

Gruppen Spezial

In grofsen Gruppen ist es manchmal schwierig, den
Uberblick zu behalten. Ist diese eine Nachricht an alle
gerichtet? Oder nur an eine spezielle Person?

Aber auch dafir gibt es eine Losung:

Sprechen Sie einen Teilnehmer konkret an, indem Sie
vor lhren Text das @-Zeichen und den Namen des
Empfangers setzen.

Bereits wenn Sie das @-Zeichen eingeben (4), wird
die Liste der Teilnehmer angezeigt (5). Sie mussen
nur noch einen davon mit einem Tipp auswahlen
und der Name wird in lhre Nachricht eingefugt (6).
Wenn Sie jetzt fur Ihren eigentlichen Text in eine
neue Zeile wechseln (7), dann sieht das richtig gut
aus (8).

Oder Sie zitieren eine Nachricht (Seite 11) und
antworten darauf (9).

In beiden Fallen weiss jeder, dass lhre Nachricht
genau fur diesen einen Teilnehmer gedacht ist.

07:55 #& v4ail

& @ Alle a)
10e Samsung, 7er Plu...
T

Jatunkuoniert g
Gestern, 16:05

110e Samsung e

Schon, dass Du auch dabei bist
07:54

| Ja funktioniert _¢ 9
Dann kann es ja losgehen

07:55

® Nachricht einge.. @ @ o

< B oF [ o 4
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16:05 H vaa

lle e
e @‘IﬂeSamsung.?erPIu._ D

«lch» wurde zur Gruppe hinzugetugt.
Gruppe erstellt.

Gruppe aktualisiert.

Nachricht an alle

16:04
@ Helmut Oestreich
Ja funktioniert _=

16:05

ERSTELLER (16:03)

e Ich C6BIVASJ
GRUPPENMITGLIEDER (4/100)

e Ich C6BIVASJ
BH%  Helmut Oestreich  4T6M79KS

&0
& 7Pl Saamaig
+2 Neues Mitglied
e 10e Samsuny
< -

orvranvT

16:58 B

-~ L 4q Gruppe neu synchronisieren

L

™" WWAS) Gruppe klonen

Moglichkeiten als Ersteller

Als Ersteller einer Gruppe haben Sie besondere
Befugnisse. Um diese zu sehen, tippen Sie im
Gruppen-Chat auf den Namen bzw. das Profilfoto (1).
Die Bedienelemente:

(2) Fertig = Bearbeitung abschliefsen
(3) Medien dieser Unterhaltung anzeigen
(4) Meni 6ffnen

(4a) Gruppe neu synchronisieren
Tippen Sie darauf, um einen Abgleich der Daten bei
allen Mitgliedern zu aktivieren.

(4b) Gruppe klonen

Damit erstellen Sie eine Kopie dieser Gruppe —
allerdings ohne Inhalte. Dieser Kopie kdnnen Sie
dann einen neuen Namen geben und andere
Mitglieder hinzufigen.

(4c) Gruppe verlassen

Die Gruppe ist dann ohne ,Steuermann”. Bisherige
Mitglieder kdnnen sich weiterhin Nachrichten
schicken, sonstige Anderungen sind aber nicht
mehr moglich.

(4d) Gruppe l6schen

Damit wird diese Gruppe komplett von lhrem Gerat
entfernt. Alle anderen Mitglieder konnen die Inhalte
noch sehen, eine Kommunikation ist aber nicht mehr
moglich.

(5) Profilfoto der Gruppe andern
(6) Namen der Gruppe andern

(7) Ersteller bzw. Mitglieder der Gruppe
mit ihrer jeweiligen Threema-ID

Tippen Sie auf ein Gruppenmitglied, erhalten
Sie diese Auswahl:

Kontakt anzeigen
Chat mit Helmut

Helmut anrufen

Helmut aus Gruppe entfernen

(8) Neues Mitglied zu Gruppe hinzufigen
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10:01 iz Moglichkeiten als Teilnehmer
= ﬂﬂms, leh o Als Teilnehmer einer Gruppe haben Sie andere bzw.
Ll weniger Rechte. Fiir unser Beispiel ist es eine einfa-
Grupee stk che 2er-Gruppe, 7er Plus ist der Ersteller.
g pIGruPpe e Tippen Sie hier auf den Chat-Namen (1), 6ffnet sich
u Eine einfache 2er Gruppe diese Ansicht:
10:00 (2) Zurtick zum Chat
4 es gane Pm?;if (3) Die Medien aus diesem Chat anzeigen

(5) Menu 6ffnen

(5a) Gruppe klonen

Damit erstellen Sie eine Kopie dieser Gruppe -
allerdings ohne Inhalte. Dieser Kopie kdnnen Sie
dann einen neuen Namen geben und andere
Mitglieder hinzufigen.

R 4) Zurlck zum Chat
@ Nachricht einge.. @ & o (
<

Boor § & - ¢

(5b) Gruppe verlassen

Wenn Sie die Gruppe verlassen, sehen Sie noch die
bisherigen Inhalte, kdnnen aber nicht mehr aktiv an
der Kommunikation teilnehmen.

Auch neue Nachrichten sehen Sie nicht mehr.

(5¢) Gruppe léschen
Damit entfernen Sie diese Gruppe komplett von

lhrem Gerat. Alle anderen Teilnehmer konnen die
Ejf:ELLER (RESTERI Gruppe weiterhin nutzen.
@ 7erPlus PIRSOSE (6) Tippen Sie auf ein Gruppenmitglied, erhalten Sie
GRUPPENMITGLIEDER {(2/100) dlese Auswahl
e Ich C6B9VAS)
(6 Iy

v 7er Plus PMXRS998 Kontakt anzeigen

Chat mit 7er

7er anrufen

< -

RS HINWEIS:
e Anderungen werden bei allen Teilnehmern angezeigt:
W #8Xe) Gruppe klonen o
' * Neues Profilbild
519) Gruppe verlassen - Neuer Name
5\c — - Wenn jemand die Gruppe verlasst
= » Léschen wird nur als verlassen angezeigt
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16:02 B 40
e Threema. Q
7er Plus
A Ausgehender Anruf 1542 &
Helmut Oestreich
Na klar Var 6 Tagen
[E chat starten
= 22 ®
Chats Kontakte Mein Profil
< =
16:02 B v40

&< Empfanger auswédhlen Q@

=3 2 b

+2  Neuer Kontakt

10:34 B vaa

& Empféanger auswahlen &

=3 2 =0

e ¢ Neue Verteilerliste

10:34 B e v4a

& Neue Verteilerliste a v

Mitglieder auswihlen

Helmut Oestreich oo

' 4T6M79KS B Vor 7 Tagen
7er Plus e
PMXRS998 B Gestern
10e Samsung o0

87YTANMT

< . .
Mitglieder auswihlen
° Helmut Oestreich o0
ATEM79KS B Vor 7 Tagen
° 7er Plus & e
PMXRS998 B Gestern
° 10e Samsung o0
87Y7TANMT
7er Plus, Helmut Oestreich, 10e
Samsung

10:34 M e v40
Neue Verteilerliste a v

Verteilerliste

Im Gegensatz zu einer Gruppe werden bei einem
Verteiler die Nachrichten einzeln zugestellt. Die
Teilnehmer der Liste sehen nicht, wer ebenfalls
in der Liste ist.

Auch die Antworten der Mitglieder erscheinen im
jeweiligen Chat und nicht im Verteiler.

So geht's:

Tippen Sie in der Chat-Ubersicht auf Chat starten (1)
und dann auf das Megaphon-Symbol (2). Jetzt sehen
Sie eine Liste mit lhren Verteilerlisten. Hier tippen Sie
auf Neue Verteilerliste (3).

Jetzt 6ffnet sich die Liste mit Ihren Kontakten (4).
Wahlen Sie dort die gewinschten Teilnehmer aus (5)
und bestatigen Sie lhre Wahl mit einem Tipp auf den
Haken (6).

Im nachsten Fenster vergeben Sie einen Namen (7)
fur den Verteiler. Passt alles, schliel3en Sie das Fenster
mit einem Tipp auf OK (8) — und der Verteiler wird
angelegt (9).

Neue Verteilerliste

Wahlen Sie einen Namen fir die Li..

[@) Testliste| [ x]

Abbrechen oK

Nach der Erstellung ist die Verteilerliste sofort aktiv,
Sie konnen direkt mit einer Nachricht loslegen (10).
Auch der Versand von Fotos und Dokumenten
funktioniert wie gehabt.

10:36 B e V4

& 0 Testliste
Ter Plus, Helmut Oestreich, 1...

Diese Nachricht geht an alle
Mitglieder
10:36

® Nachricht einge.. @ @ o
< @

oF @ & e Y
QWERTZUI OPU

ASDFGHJKLOA
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& u er Pius L

il Vorgestern,

Unendliche Weiten ==
il Vorgestern, 19:43

/1 Ausgehender Anruf

10:57 ™ CPT)
& G 7er Plus e

) Lust auf Grillabend?
Umfrage beendet. Tippen fir Resul...

Unendliche Weiten ==
il Vorgestem, 19:43

N
@ Nachricht einge... @ & o

(Yol Qoo ENB o)l QUN Eo) QU

(=)

16:04 A w40
™ Alle 4a
€ @ 10e Samsung, ?erP@
/
Suche 4

Benachrichtigungseinstellungen
Desktop-Verkn. erstellen
Kontakt blockieren

Chat leeren

Hintergrundbild
Medieniibersicht

Alle Umfragen

Benachrichtigungston

(® standardeinstellung
Standard (Popcorn)

() stumm
O Ton wahlen

Nicht stéren

@ Aus
() Ein
() Fir 1 Stunde(n)

Chat/Unterhaltung | THREEMA

Chat/Unterhaltung — Details

Navigation
In einem langeren Chat kdnnen Sie direkt zum
Anfang (1) bzw. Ende (2) springen. Dazu werden

auf der rechten Seite zwei Pfeile angezeigt,
wenn Sie den Inhalt verschieben.

Mend
In jedem Chat finden Sie rechts oben das Men:
(3) Suche nach Inhalten im Chat

(4) Benachrichtigungseinstellungen — nur fir diesen
einen Chat!

HINWEIS: In manchen Chats haben Sie darauf
direkten Zugriff Uber ein Klingel-Symbol (4a).

Uber das Zahnrad (4b) kommen Sie zu den allgemei-
nen Einstellungen fir Téne und Benachrichtigungen.

(4c) Benachrichtigungston
Standard - Stumm — Ton wahlen

(4d) Nicht storen

Damit schalten Sie Klingelton, Vibration und Benach-
richtigungen fur diesen Kontakt EIN/AUS. Sie kdnnen
auch eine bestimmte Zeitspanne definieren, in der
keine Meldung bei neuen Nachrichten erfolgen soll.

(5) Desktop-Verknupfung erstellen

Fur haufig genutzte Kontakte kdnnen Sie ein Symbol
auf lhrem Startbildschirm hinterlegen — getrennt
nach Text und Telefon.

(6) Kontakt blockieren
Wenn aktiv, erhalten Sie von diesem Kontakt keine
Nachrichten mehr. Zusatzlich:

- Der Kontakt erfahrt nichts von dieser Sperre, er sieht
nur, dass seine Nachrichten nicht mehr gelesen werden.

- Nachrichten, die wahrend der Blockade an Sie ge-
schickt wurden, werden auch nach Ende der Blockade
nicht zugestellt.

- Solange die Blockierung aktiv ist, kdnnen auch Sie
selbst keine Nachricht an diesen Kontakt verschicken.

- Um die Blockierung aufzuheben (deblockieren),
rufen Sie erneut das Men auf.

(7) Chat leeren & alle Inhalte l6schen

(8) Hintergrundbild vergeben

(9) MedienUbersicht anzeigen und bearbeiten
(10) Alle Umfragen anzeigen

© Helmut Oestreich « Die!Anleitung
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THREEMA | Chats

5531 M pD@E v40
reema. o i
= Helmut Oestreich e
n Nur Mal so e 1 ®
“™ 7er Plus e
u Herzlich willkommen beim s -
[= chat starten
22, ®
Kontakte Mein Profil
-
15:46 M O @& 3 F40
& Empfanger auswahlen  Q
@ & = =0
+2 Neuer Kont &
Helmut Oestreich ® @
4TBM79KS B 1535
“» 7erPlus i
PMXRS998 B 13:15
10e Samsung
87YTANMT

é 7er Plus

@ Als «privater Chat» markieren

Chat teilen

@ Chat leeren

Abbrechen

Chat-Ubersicht

Im Register Chat sehen Sie eine Liste mit den bisher
gefGhrten Unterhaltungen - sortiert nach dem Datum
der letzten Nachricht.

Der aktuelle Chat steht also immer ganz oben.

Angezeigt werden:

(1) Profilfoto

(2) Name aus dem Adressbuch

(3) Letzte Nachricht

(4) Datum/Uhrzeit der letzten Aktivitat
(5) Status der Nachricht

® Nachricht wird gerade gesendet
Nachricht an Threema Ubermittelt

(& Nachricht wurde dem Empfanger zugestellt,
aber noch nicht gelesen.

Hat der Empfanger die Lesebestatigung deaktiviert,
bleibt es bei diesem Status.

@ Nachricht wurde vom Empfanger gelesen
4 Die letzte Nachricht war eine Antwort

(6) Chat starten
Tippen Sie darauf erhalten Sie diese Auswahl:

(6a) Neue Unterhaltung mit einem Kontakt
(6b) Neue Gruppe anlegen > Seite 18+
(6¢) Neue Verteilerliste > Seite 22

Ein kleines Symbol zeigt an, ob Sie mit diesem
Kontakt bereits eine aktive Unterhaltung haben.

Legen Sie lhren Finger etwas langer auf einen Chat,
offnet sich dieses Men( (7):

(7a) Kontaktname

(7b) Als ,privater Chat” markieren
Sichern Sie diesen einzelnen Chat mit einem Kenn-
wort vor dem Zugriff anderer.

(7¢) Chat teilen

Wenn aktiviert, erzeugt Threema eine Kennwort-
geschitzte Zip-Datei mit allen Inhalten aus diesem
Chat. Diese Datei kdnnen Sie dann versenden oder
auch nur als Backup speichern.

(7d) Chat leeren

Damit l6schen Sie nach einer Sicherheitsabfrage den
Chat mit allen Dateien und entfernen ihn damit auch
aus der Chat-Ubersicht.
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16:48 B D @ wah
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reich Archivieren [§
-
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1 Chat(s) archiviert

ean
S ] Threema. Q

@@ 1 archivierte Chats

[=] Chat starten

Chats | THREEMA

1638 A D D@

vaa

; Helmut Oestreich (1]
Los geht's -

e Threema. Q

-

Chat bearbeiten

In der Chat-Ubersicht haben Sie zwei zusitzliche
Moglichkeiten zum Bearbeiten des ganzen Chats:

(1) Anpinnen

Schieben Sie dazu den Chat mit etwas Schwung ganz
nach rechts. Damit wird dieser Chat immer ganz oben
in der Liste angezeigt — unabhangig von der Sortie-
rung und der letzten Aktivitat.

Auch die Darstellung zeigt den Status an (1a).

Schieben Sie hier den Chat erneut nach rechts, wird
er wieder ,entpinnt” (1b) und normal einsortiert.

(2) Archivieren

Schieben Sie dazu den Chat mit etwas Schwung ganz
nach links. Eine kurz sichtbare Rickmeldung bestatigt
den Vorgang und der Chat verschwindet aus der
Ubersicht.

Um archivierte Chats anzuzeigen, tippen Sie entweder
am Ende der Chat-Ubersicht auf archivierte Chats 2a)
oder 6ffnen das Hauptmena (2b) und wahlen dort
Archiviert aus.

Dann 6ffnet sich eine Liste mit allen archivierten
Chats - zu erkennen an der Uberschrift (2¢):

16:42 A D & va0

& Archivierte Chats

M Helmut Oestreich
Bin wieder da 16:40

Legen Sie hier Ihren Finger etwas langer auf einen
Chat, offnet sich diese Auswahl (3):

% 1 g @ m
Helmut Oestreicl@ @
Na klar 15:35

(3a) Bearbeiten beenden

(3b) Alle markieren

(3c) Markierte Chats ,de-archivieren”
(3e) Markierte Chats endgiltig [6schen

Erhalten Sie eine Nachricht in einem a“rchivierten
Chat, wird er wieder in der normalen Ubersicht
angezeigt — aber rot gekennzeichnet (2d).

Schreiben Sie selbst in einem archivierten Chat, wird
die Archivierung automatisch aufgehoben.
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e Threema. Q
e = Freunde einladen
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T e Echo Test
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4 Kontakte

+ Neuer Kontakt

Q@ = 22, ®
Chats Kontakte Mein Profil

< L

(6a) + Neuer Kontakt
Geben Sie hier die Threema-
ID ein — per Hand oder Scan.

A e Z——

Neuer Kontakt
0 !

Bitte geben Sie die Threema-ID
des Kontakts ein, den Sie

@ hinzufiigen méchten )
@ P
[ Threema-ID eingeben —\

o
::,2: ID scannen
Abbrechen 0K

Kontakte — Ubersicht

(1) Profil-Kurzinfo

Mit einem Tipp o6ffnet sich ein kleines Mend mit
Informationen zu Ihrem eigenen Threema-Profil (1a).
Mehr dazu auf Seite 30.

(2) Suche in Ihren Kontakten starten
(3) Hauptmenu 6ffnen > nachste Seite

(4) Freunde einladen
Senden Sie einen vorbereiteten Text an andere.

(5) Kontaktliste

Bei diesen Kontakten hat Threema erkannt, dass Sie
ebenfalls Threema nutzen. Mit einem Tipp auf einen
Eintrag konnen Sie sofort Verbindung aufnehmen.

(6) Neuer Kontakt > unten rechts
(7) Auswahl: Chats — Kontakte — Mein Profil

Ein einzelner Eintrag im Detail:

(8a) NEU

Dieses Symbol erhalten nur neue Kontakte,

die zusatzlich ganz oben in der Kontakt-Liste
angezeigt werden.

Normalerweise wird hier der Anfangsbuchstabe der
Sortierung angezeigt.

(8b) Profilfoto

Hat der Kontakt noch kein Foto in Threema hinterlegt,
wird das aus lhrem Adressbuch angezeigt. Ansonsten
ist es das Foto aus dem Threema-Profil.

(8c) Name aus Ilhrem Adressbuch

(8d) Spitzname — wenn der Kontakt einen vergeben
hat

(8e) Sicherheitsstatus
Hier gibt es drei unterschiedliche Anzeigen:

. = Nicht sicher

Dieser Kontakt befindet sich nicht in Ihrem Adress-
buch, es konnten keine zusatzlichen Informationen
gepruft werden.

. . = Normal sicher

Dieser Kontakt befindet sich in Ihrem Adressbuch,
Handynummer oder E-Mail wurde verifiziert.

000- Super sicher
Bei diesem Kontakt haben Sie Uber den QR-Code die
Threema-ID personlich eingelesen > Seite 29

(8f) Threema-ID
Sie wissen schon, die einmalige Kennung
fur Threema.
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Kontakte | THREEMA

Kontakte — Hauptmena

Uber das 3-Punkte-Symbol (1) 6ffnen Sie das Haupt-
mend. Diese Menu gibt in allen Kategorien — Chats,
Kontakte und Profil —, es bietet diese Auswahl:

(1a) Neue Gruppe > Seite 18+
Alle Teilnehmer sehen alle Nachrichten.

(1b) Neue Verteilerliste > 22

Nachrichten werden vom Administrator einzeln
zugestellt. Andere Teilnehmer sind fir den
Empfanger nicht zu sehen.

(1c) Backups > Seite 32+
Offnet die Ubersicht mit Ihren Backups

(1d) Archiviert > Seite 25
Zeigt die archivierten Apps.

(1e) Threema Web > Seite 44
Wenn aktiv, kénnen Sie auch am Computer
mit Threema chatten.

(1f) Threema Channel
Hier konnen Sie einen Infokanal von Threema
abonnieren.

(1g) Einstellungen > Seite 36+
Konfigurieren Sie Threema ganz nach Ihren
Widnschen.

(1h) Hilfe 6ffnet die Integrierte Hilfe von Threema.

Kontaktliste bearbeiten

Legen Sie lhren Finger etwas langer auf einen
Kontakt (2), offnet sich eine Menl zum Bearbeiten:

(2a) Bearbeiten beenden
(2b) Anzahl der ausgewahlten Kontakte

(2c) Kontakt(e) teilen
Versenden Sie die Threema-ID dieses Kontaktes an
andere Kontakte.

(2d) Kontakt(e) lo6schen

Damit l6schen Sie den Kontakt und die Unterhaltung
mit ihm — inklusive allen Dateien.

Vielleicht eine gute Gelegenheit, um den ,Echo Test"
zu entfernen.

(2e) Liste mit den Kontakten
Zur Bearbeitung ausgewahlte Kontakte erhalten ein
extra Symbol.
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Kontakt — Details

Tippen Sie in einem Chat auf das Profilfoto oder
den Namen des Kontaktes (1), 6ffnet sich die Detail-
ansicht dazu (2):

(3) Zurick zum Chat

(4) Medienubersicht und Bearbeitung
(5) Telefonat starten

(6) Barcode einlesen > nachste Seite

(7) Menda
Hier gibt es drei Eintrage:

- Kontakt teilen
Versenden Sie die Threema-ID dieses Kontaktes an
andere Kontakte.

- Kontakt blockieren > Seite 23

- Kontakt l6schen
Hier l6schen Sie nur den Kontakt in Threema,
der Haupteintrag im Adressbuch ist davon nicht
betroffen.

(8) Profilfoto & Name
Hier konnen Sie nichts einstellen/andern.

HINWEIS:
Das Profilfoto von Threema ,Uberschreibt” das
aus dem normalen Adressbuch.

(9) Kontakt bearbeiten
Damit offnet sich eine andere Ansicht der

vollstandigen Kontaktansicht.
Meine Empfehlung: Nutzen Sie dafir besser die
normale Ansicht in der Kontakte-App.

(10) Threema-ID
Die Kennung des Kontaktes in Threema.
Hier konnen Sie nichts einstellen/andern.

(11) Schlussel-Fingerabdruck
Teil der Verschlisselung.
Hier konnen Sie nichts einstellen/andern.

(12) Nickname (= Spitzname)
Hier konnen Sie nichts einstellen/andern.

(13) Verknlpfter Adressbuch-Kontakt
Tippen Sie darauf, um die Verknipfung zum
Adressbuch aufzuheben oder einen anderen
Kontakt zu verknipfen.

(14) Von autom. Synchr. ausschliefSen

Wenn aktiviert, werden die Kontaktdaten aus lhrem
Adressbuch und diesem Kontakt in Threema nicht
mehr synchronisiert.
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Erfassen Sie den Barcode mit dem
Sucherfenster, um Jhn einzuscannen.

ID scannen @

Die ID wurde erfolgreich
eingescannt. Der Kontakt ist nun
verifiziert,

THREEMA-ID 0

PMXRS998 eee (O

15:38 B vaa

Threema. Q

7er Plus
Neu -

Threema Web

Kontakte | THREEMA

Kontakt verifizieren

In Threema gibt es fur einen Kontakt 3 Stufen
der Sicherheit:

‘ = Nicht sicher

Dieser Kontakt befindet sich nicht in Ihrem Adress-
buch, es konnten keine zusatzlichen Informationen
gepruft werden.

= Normal sicher
Dieser Kontakt befindet sich in Ihrem Adressbuch,
Handynummer oder E-Mail wurde verifiziert.

‘ ‘ ‘ = Super sicher
Bei diesem Kontakt haben Sie Gber den QR-Code die
Threema-ID personlich eingelesen.

Um einen Kontakt zu verifizieren und die hochste
Sicherheitsstufe zu erreichen, missen Sie den
speziellen Barcode (= Rasterbild) des Kontaktes
auf Ihrem Gerat einlesen (= scannen).

Dazu haben Sie mehrere Moglichkeiten:

(1) Der Kontakt steht neben lhnen
Das ist sicherlich die einfachste Moglichkeit.

Tippen Sie im Chat auf die Kopfzeile, um die Kontakt-
Details zu 6ffnen. Dort tippen Sie auf das Symbol mit
dem Barcode (1a). Jetzt 6ffnet sich die Kamera in
einem speziellen Modus (1b).

Zeigen Sie damit auf die Anzeige des Barcodes bei
dem Kontakt (1c), werden die Daten eingelesen und
die Verifikation nach kurzer Zeit bestatigt (1d). Nach-
dem Sie das Fenster mit OK (le) geschlossen haben,
erhalt der Kontakt seine drei grinen Punkte (1f).

(2) Sie erhalten den Barcode als Bild per E-Mail
Dann drucken Sie den Barcode aus und lesen die Da-
ten damit ein. Oder Sie scannen den Code vom Bild-
schirm eines Zweitgerates ein.

Eigenen QR-Code 6ffnen

Tippen Sie links oben auf Ihr Profilbild (3) und dann
auf den kleinen QR-Code (4) fir die Vollbildansicht.

© Helmut Oestreich « Die!Anleitung

29



THREEMA | Das eigene Profil

lhr eigenes Profil

Threema. A Offnen Sie iber das Profilfoto in der linken oberen
Ecke (1) das kleine MenU und tippen Sie dort auf
Mein Profil (2). Noch einfacher:

Tippen Sie rechts unten auf Mein Profil (3), um diese
® Ansicht zu 6ffnen:

Kontakte Mein Profil

(4) Meine Threema-ID
Geben Sie diese Nummer an andere weiter, die Sie
auch Uber Threema kontaktieren mochten.

(5) Profilbild
Mit einem Tipp darauf vergeben Sie ein Foto aus
Ihrem Archiv. Oder Sie machen ein neues Foto.

7er Plus

(6) Spitzname
Tragen Sie hier einen Spitznamen ein, den andere im
Verlauf sehen. Tippen Sie dazu auf den Bleistift (63).

(7) Wer kann lhr Profilbild sehen?
Tippen Sie auf den kleinen Haken (7a) und stellen Sie

: ¥
. Yol ein, wer lhr Profilbild sehen darf:
e Threema. : - Niemand
- Alle, denen Sie schreiben
e WEMETEREEERR e o - Ausgewahlte Kontakte (iber das Zahnrad)
C6BIVASJ

(8) VerknUpfte Handynummer
PROFILBILD UND NICKNAME Eine freiwillige Angabe, mit der Sie von anderen

bei der Kontakt-Synchronisation besser identifiziert
e e pixel3e /7 @ werden konnen.

(9) Verknupfte E-Mail
VER AT IR PROFILEILD sevE ® Eine freiwillige Angabe, mit der Sie von anderen

Nimand bei der Kontakt-Synchronisation besser identifiziert
P . werden konnen.
VERKNUPFUNGEN
Hanaydiner ; Weiter geht's auf der nachsten Seite >>
Ku +49 176 57698694 4
(Uberpriift)
5 EMai »

nicht verknipft

Hier ist Platz fur Ihre Threema-Zugangsdaten:

Threema-ID

ID-Widerrufspasswort

ID-Export-Passwort
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Profil/ID sichern und loschen
Dieser Abschnitt ist wirklich wichtig:

: (1) ID-Widerruf
ID exportieren 5 K . . X N
Exportieren Sie Ihre Threema-ID Ein extra Passwort fir mehr Sicherheit. Nur mit die-
ID l6schen sem Passwort konnen Sie Ihr Threema-Konto aus der
Threema-ID und Chats auf diesem = Ferne l6schen. Zum Beispiel, wenn Ihnen das Gerdt
Gerat loschen
gestohlen wurde.

SICHERN UND LOSCHEN

ID-Widerruf
Kein Widerrufspasswort gesetzt

SCHLUSSEL-FINGERABDRUCK

97:109121 e — Geben Sie dazu auf https://myid.threema.ch/revoke

5] 22 ®
Chats Kontakte Mein Profil
< -

ID-Widerruf

Das Passwort, das Sie hier
eingeben, erlaubt Ihnen, Ihre
ID unter https:/myid.threema
.ch/revoke zu widerrufen, falls
Sie sie verloren haben oder sie
gestohlen wurde.

Passwaort
[ =

Mindestens 8 Zeichen

Passwortwiederholu... &

Abbrechen

ID exportieren

Ihre 1D wird mit einem Passwort
verschliisselt. Benutzen Sie eine
Kombination aus Buchstaben,
Ziffern und Symbolen. Merken
Sie sich, was Sie hier eingeben!

Passwaort
[I Q

Mindestens 8 Zeichen

Passwortwiederholu... &%

Abbrechen

ID 16schen

Sofern Sie die ID nicht gesichert
haben und kein Backup erstellt
haben, werden Sie nie mehr

in der Lage sein, mit dieser ID
Nachrichten zu versenden oder
zu empfangen.

Falls Sie diese ID nicht mehr
verwenden mochten, sollten

Sie vor dem Loschen die
Verkniipfungen (E-Mail/NMummer)
entfernen.

Abbrechen  ID léschen

Ihre Threema-ID und das Widerrufspasswort ein.

HINWEIS:

Sie haben kein Widerrufspasswort vergeben? Kein
Problem. Auch ohne Ldschen des Kontos wird es nach
3 Monaten Inaktivitat automatisch auf inaktiv gesetzt.

(2) ID exportieren

Um lhre Threema-ID auf einem anderen Gerat einzu-
richten bzw. wiederherzustellen, bendtigen Sie diesen
Export. Dabei erhalten Sie eine Textdatei mit einer
80-stelligen Zeichenfolge und einen QR-Code.

Eines von beiden muissen Sie bei der Wiederher-
stellung eingeben.

(3) ID loschen

Damit l0schen Sie die Threema-ID mit allen Daten
von diesem Gerat. Andere Gerate, auf denen ebenfalls
diese Threema-ID verwendet wird, sind dadurch nicht
betroffen.

WICHTIG:

+ Machen Sie vor dem Léschen ein Backup Uber
den Threema Safe.

- Entfernen Sie die Verknipfung mit Handynummer
und E-Mail, wenn Sie diese ID nicht mehr verwen-
den werden.

(4) Schlussel-Fingerabdruck

Neben Ihrer Threema-ID ist dieser Schlissel ein zen-
trales Element fir lhre Identitat bei Threema. Beide
sind untrennbar miteinander verbunden und werden
auch fur die Verschlusselung verwendet.
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Passwort
{I N
Passwortwiederholung o

19:43 B w4
e Threema.
MEINE THREEMA-ID o
C6BIVASJ o
I
A4
Neue Gruppe

Neue Verteilerliste
Backups
Archiviert
Threema Web
Threema Channel

Einstellungen

Hilfe
10:54 A w40
< Backups
@ Threema Safe Daten-Backup

Threema Safe @
Server Standardserver (Threema)
Max. Backup-Grosse 131 KB
Speicherdauer 180 Tage
Letztes Backup 10:51
Backup-Grosse 660 B
Ergebnis Erfolgreich

Passwort andern

+ Jetzt sichern

10:54 B *an

< Passwort andern

Wahlen Sie ein sicheres Passwort.
Sie bendtigen dieses Passwort,
um lhr Threema Safe-Backup
wiederherzustellen.

Meni — Ubersicht

Tippen Sie in lhrem Profil rechts oben auf das Menu-
Symbol, 6ffnet sich diese Auswahl:

1) Neue Gruppe > Seite 18+
2

) Neue Verteilerliste > Seite 22
3) Backups > nachste Seite
)

4) Archiviert > Seite 25

(5) Threema Web > Seite 44
Aktivieren Sie diese Funktion, um auf lhrem Computer
auf das gleiche Threema-Konto zuzugreifen.

(6) Threema Channel > EIN
Ein kostenloser Informationskanal von Threema Uber
Neuigkeiten zur App.

(7) Einstellungen > Seite 36+

(8) Hilfe
Ein umfangreiche Hilfe mit Suchfunktion.

(
(
(
(

Backups: Threema Safe (3a)

Mit dieser Funktion wird eine Sicherung von Ihren
wichtigen Daten auf den Servern von Threema
erstellt.

Darin enthalten sind:

- Threema-ID

+ Nickname und Profilbild

- Kontakte inkl. Vertrauensstufe

- Gruppen und ihre Zugehdrigkeit
- Verteilerlisten

Nicht enthalten sind Nachrichtenverlaufe, die darin
enthaltenen Medien und Profilbilder von Kontakten
und Gruppen. Um diese Daten zu sichern, machen
Sie bitte ein ,normales” Daten-Backup.

Mehr dazu auf Seite 32+.

Vergeben Sie fur den Threema Safe ein wirklich
starkes Passwort (3b) zweimal ein.

WICHTIG:
Notieren Sie dieses wchtige Passwort an einem
sicheren Ort oder gleich hier:

HINWEISe:

- Die Daten aus dem Threema Safe konnen Sie auch
zwischen unterschiedlichen Betriebssystemen Gber-
tragen.

- Normalerweise haben Sie den Threema Safe schon
beim Einrichten aktiviert (Seite 3).

32
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< Backups

Threema Safe

Daten-Backup “

0-6

Erstellen Sie ein Daten-Backup
um alle Daten, einschliesslich
lhrer Chats und Medien zu
sichern.

SICHERUNGS-PFAD

file:///storage/emul.../Threema/Backups
Andern @

Mehr erfahren Wiederherstellen

@ + Daten-Backup erstellen

Threema Safe Daten-Backup
- —

Daten-Backup erstellen

lhre ID, Chats, Kontakte und
Einstellungen werden im
USB-Speicher in einer ZIP-Datei
abgelegt und kénnen auf
einem anderen Android-Gerat
wiederhergestellt werden.
Geben Sie ein Passwort fiir lhr
Daten-Backup ein.

Passwort

thr u ©®

Mindestens 8 Zeichen
Passwaortwiederholung =—————
[thr ou ®
] Grosse Medien (Videos, F
Dateien, Bilder) mnsuchern -

Abbrechen oK @

Das verschlisselte Backup hat
einen sehr kryptischen Namen.

"threema-backup_C6B9VA
SJ_1597914233978_1.zip"
I6schen?

Abbrechen Ok
y

Das eigene Profil | THREEMA

Backups: Daten-Backup
Die Unterschiede zum Threema Safe gleich vorweg:

- Der Daten-Backup ist deutlich umfangreicher.
Hier sind zusatzlich zu den Daten aus dem Threema
Safe auch die Chats und die Medien enthalten. Das
Backup kann also richtig grofls werden.

- Flr einen sicheren Speicherort missen Sie aber
selber sorgen. Und das ist der schwierige Teil.
Grundsatzlich speichert Threema das Backup in
einer verschlUsselten ZIP-Datei auf Ihrem Gerat.
Und da sollte diese Datei ja nicht bleiben — auch,
wenn sie verschlisselt ist.

Besser ware es, diese sensiblen Daten auf einem
externem Medium zu speichern.

- Eine Wiederherstellung funktioniert nur auf dem
gleichen Betriebssystem.

So funktioniert der Daten-Backup: (1)

(1a) Andern

Legen Sie hier den Speicherort fur das Backup fest.
Als Standard ist der Ordner Download im internen
Speicher eingetragen

(1b) Tippen Sie auf + Daten-Backup erstellen
(1c) Vergeben Sie ein Passwort fir das Backup

(1d) Entscheiden Sie, ob auch grof3e Medien gesichert
werden sollen

(1e) Tippen Sie auf OK
Damit starten Sie das Backup. Haben Sie Geduld,
je nach Grofse dauert das etwas langer.

Backup wiederherstellen

(2) Auf dem gleichen Gerat
Loschen Sie die Threema-ID und wahlen Sie beim
Neustart der App Backup wiederherstellen.

(3) Auf einem anderen Gerat
WICHTIG: Das geht nur, wenn das neue Gerdt das
gleiche Betriebssystem hat!

Wahlen Sie beim Start der App
Backup wiederherstellen.

Threema einrichten

© Helmut Oestreich « Die!Anleitung
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10:55 ®

< Backups

Threema Safe Daten-Backup

vaa

0-a8

Erstellen Sie ein Daten-Backup
um alle Daten, einschliesslich
Ihrer Chats und Medien zu
sichern.

+ Daten-Backup erstellen

Threema Safe

Daten-Backup erstellen

lhre ID, Chats, Kontakte und
Einstellungen werden im
USB-Speicher in einer ZIP-Datei
abgelegt und kénnen auf
einem anderen Android-Gerat
wiederhergestellt werden.
Geben Sie ein Passwort fiir lhr
Daten-Backup ein.

Passwaort

thréZsiou ©®

Mindestens 8 Zeichen
1 Passwaortwiederholung ——
|-thF|:Lu‘0U ®©

Dateien, Bilder) mitsichern

Grosse Medien (Videos,
O (

Abbrechen oK

Threema einrichten

Daten-Backup.

|

SICHERN UND LOSCHEN

ID-Widerruf
Kein Widerrufspasswort gesetzt

ID exportieren 5
Exportieren Sie lhre Threema-ID

ID I6schen

Threema-ID und Chats auf diesem
Gerat loschen

SCHLUSSEL-FINGERABDRUCK

7d0912137a9530549b2005d5eb8...

= o2 ®
Chats Kontakte Mein Profil
L

> ®

Neues Handy — Gleiches Betriebssystem
Android > Android oder Apple iOS > Apple iOS

WICHTIG - bevor Sie loslegen:
Haben Sie die Threema-ID und alle Passworter parat?

WICHTIG:

Verwenden Sie auf Ihrem neuen Gerat das gleiche
Google-Konto, kdnnen Sie Threema kostenlos neu
installieren.

Der Play Store erkennt, dass Sie die App schon
einmal gekauft haben, und bietet Ihnen sofort
den Download bzw. die Installation an.

Altes Gerat

(1) Backup erstellen
Offnen Sie dazu das Hauptmenu und wahlen Sie dort
Daten-Backup erstellen.

(2) Vergeben Sie ein Passwort und notieren Sie es

(3)

(4) OK = Backup starten
)

(5) Backup auf neues Gerat Ubertragen und
dort speichern — zum Beispiel per E-Mail.

Mediendateien ebenfalls sichern

Neues Gerat (ohne Abbildungen)
6) E-Mail 6ffnen und Threema Backup-Datei sichern.
7) Threema installieren
) Beim Start auf Backup wiederherstellen tippen
9) Threema-ID eingeben

(
(
(8
(
(10) Gesichertes Backup anwahlen

(evtl. Uber weitere Wiederherstellungs-Optionen)
(

(

(

(

11) Kennwort eingeben > OK
12) Backup wird geladen
13) Threema startet neu
14) Zugangsdaten eingeben

Erst wenn alles funktioniert hat:
Die Threema-ID auf Ihrem alten Gerat [6schen (15).
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< “kups

Threema Safe Daten-Backup

Threema Safe @
Server Standardserver (Threema)
Max. Backup-Grosse 131 KB
Speicherdauer 180 Tage
Letztes Backup 10:51
Backup-Grosse 660 B
Ergebnis Erfolgreich

Passwort dndern

/’

+ Jetzt sichern q

Threema einrichten

SICHERN UND LOSCHEN

ID-Widerruf
Kein Widerrufspasswort gesetzt

ID exportieren 5
Exportieren Sie lhre Threema-ID

ID I6schen
Threema-ID und Chats auf diesem = e

Gerat loschen

SCHLUSSEL-FINGERABDRUCK

7d0912137a9530549b2005d5eb8...

S a2 ®
Chats Kontakte Mein Profil
L

Umzug | THREEMA

Neues Handy — Neues Betriebssystem
Android > Apple iOS oder Apple iOS > Android

Altes Gerat

(1) Backup im Threema Safe erstellen

Offnen Sie dazu das Hauptmenii und wahlen Sie dort
Threema Safe > Jetzt sichern.

(Evtl. missen Sie dafir noch ein Passwort vergeben)

Neues Gerat (ohne Abbildungen)

(2) Threema installieren

(3) Beim Start auf Backup wiederherstellen tippen
(4) Threema-ID eingeben

(5) Kennwort fur Threema Safe eingeben > OK

(6) Backup wird geladen

(7) Threema startet neu

Erst wenn alles funktioniert hat:
Die Threema-ID auf lhrem alten Gerat [6schen (8).

WICHTIG bei einem Wechsel des Betriebssystems:
- Sie mussen Threema neu kaufen
+ Chats und Inhalte kdnnen Sie nicht Gbertragen

© Helmut Oestreich « Die!Anleitung
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e

19:21 & vaa

Threema. Q

Alle

Helmut: Ja funktioniert (&

e H OO O

19:21 B

7

Tk Neue Gruppe

Alle Neue Verteilerliste
Helmut: Ja

7er Plus Bagkupa

A1 Ausgehe o
Archiviert

Helmut O

Na klar Threema Web

2er Threema Channel

Einstellungen

19:19 B N 40
¢ Einstellungen
n ® Privatsphare

Kontakte, Chat, Listen
Sicherheit

IE] Zugriffsschutz, Verschliisselung lokal
gespeicherter Daten
Erscheinungsbild

€  Designstil, Emoji-Stil, Sprache,
Schriftgrosse, Kontaktliste
Tone & Benachrichtigungen

’D\ Klingelton, Vibrieren,
Benachrichtigungslicht

[':.::]..] Chat
Tastatur, Medien
Medien & Speicher

@ Bildgrosse, Medien automatisch
herunterladen, Dateien und Nachrich...

o Threema-Anrufe
Threema-Anrufe, Videoanrufe

(@  Uber Threema

Threema Work

Einstellungen — Ubersicht

Im Hauptmeni von Threema finden Sie eine Vielzahl
von Einstellungen — sortiert mach Themen.
Und diese schauen wir uns jetzt der Reihe nach an.

Zur Erkldrung der Farben:
GRUN = Empfehlung aus der Praxis > EIN/AUS
BLAU = lhre Entscheidung > EIN/AUS
ROT = Wichtig = EIN/AUS
O = Bitte Uberprifen / Gut zu wissen
@ = Fur |hre Sicherheit
= Weitere Informationen auf unserer Website

(1) Privatsphare > nachste Seite
Hier kontrollieren Sie, wer wann welche
Daten sehen darf.

(2) Sicherheit > Seite 38
Genau darum geht es bei Threema.

(3) Erscheinungsbild > Seite 39
Gestalten Sie die Optik nach Ihren Winschen.

(4) Tone & Benachrichtigungen > Seite 40
So erkennen Sie die Aktivitaten von Threema.

(5) Chat > Seite 41
Rund um Tastatur und Medien.

(6) Medien & Speicher > Seite 41
Einstellungen fur die Datentbertragung.

(7) Threema-Anrufe > Seite 42
Telefonat & Videonat optimieren

(8) Uber Threema

- Datenschutzerklarung

- Aktuell installierte Version der App
- Verwendetes Gerat

(9) Threema Work
Von Threema gibt es auch eine spezielle Version fur
Unternehmen. Infos dazu finden Sie mit einem Tipp
auf diesen Eintrag.
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< Privatsphére

Kontakte

Kontakte synchronisier..

O Threema-Kontakte mit dem
Adressbuch des Systems
verbinden

0
(2]

Kontaktverbindung Gberpriifen
Uberpriift die Verbindungen zwischen
Threema Kontakten und Android Kontakten
und korrigiert sie gegebenenfalls.

Unbekannte blockieren
Jeder kann lhnen

@ Nachrichten senden.
MNeue Kontakte werden
bei der ersten Machricht
automatisch hinzugefigt.

@

Chat

Lesebestatigungen senden
Melden wenn ich tippe
Listen

Ausschlussliste

Die |Ds, die hier aufgelistet sind, werden
beim Synchronisieren von Kontakten
ignoriert

Blockierte Kontakte
Nachrichten von IDs, die hier aufgelistet sind,
werden ignoriert

Weitere

Miniaturen und Screens..
a Miniaturen im App-Switcher

verstecken und

Screenshots verhindern

0@

Aus Privatsphére-Grinden werden

@ Miniaturansichten und Screenshots
bei aktiviertem App-Schutz immer
verhindert.

Inkognito-Tastatur anfo..
Sammeln von Daten fiir
personalisierte Vorschldge
deaktivieren (falls von der
Tastatur unterstitzt)

n @

Direct Share
Beim Teilen aus anderen Apps
letzte Chats anzeigen

= @

Symbol fiir ungelesene Nachri..
Symbol mit der Anzahl ungelesener
Nachrichten neben dem
Nachrichten-Symbol anzeigen

2@

i

Antwortvorschldage deaktivieren
Antwortvorschlage in
Android-Benachrichtigungen
unterbinden

Einstellungen | THREEMA

O

Privatsphare

(1) Kontakte synchronisieren > EIN
Das ist der automatische Abgleich von Ihrem Adress-
buch mit den Kontakten bei Threema.

(2) Kontaktverbindung Gberprifen
Tippen Sie darauf, um den Abgleich zu starten.

(3) Unbekannte blockieren > EIN/AUS
Das hilft, wenn Sie von Unbekannten belastigt werden.

O (&) Lesebestatigung senden > EIN/AUS

Wenn aktiv, erhalt die Nachricht beim Absender ,das
Auge” und damit weild der Absender, dass Sie die
Nachricht gelesen haben:

Ohne Lesebestatigung Mit Lesebestatigung
15:42 & 15:4

(5) Melden, wenn ich tippe > EIN/AUS
Das ist die kleine animierte Grafik, die der Empfanger
sieht, wenn Sie eine neue Nachricht tippen:

°- @
(6) Ausschlussliste

® Nachricht einge..
Threema IDs (= Kontakte), die hier gelistet sind,
werden nicht mit dem Adressbuch synchronisiert.
(7) Blockierte Kontakte

Eine Ubersicht mit allen IDs, die Sie dauerhaft
blockiert haben.

@ (8) Miniaturen und Screenshots verhindern > EIN/AUS

Einschalten, wenn Sie hohen Wert auf Sicherheit und
Privatsphare legen.

(9) Inkognito-Tastatur anfordern > EIN/AUS
Ja, auch die Tastatur sammelt manchmal Daten Uber
Sie. Das konnen Sie hier unterbinden.

(10) Direct Share > AUS
Damit verhindern Sie, dass beim Teilen aus anderen
Apps die letzten Threema-Chats angezeigt werden.

(11) Symbol fir ungelesene Nachri. anz. > EIN/AUS
Ein kleiner Kreis mit Nummer, der die Anzahl 3
der ungelesenen Nachrichten am App-Symbol Q
anzeigt. At

O (12) Antwortvorschlage deaktivieren > EIN

Diese Automatik verursacht manchmal Missverstand-
nisse, deswegen besser ausschalten.

© Helmut Oestreich « Die!Anleitung
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19:19 A w4

< Sicherheit

Zugriffsschutz

“ g Schutzmechanismus

Keiner

Verschliisselung lokal gespeicherter Daten

Passphrase
Passphrase fir lokale
Verschliisselung verlangen

®

Warnung

Merken Sie sich, was Sie

hier eingeben! Da Threema

keine Passworter auf Servern
speichert, knnen wir Ihnen nicht
helfen, wen Sie die PIN oder die
Passphrase vergessen haben.

Abbrechen OK

Sicherheit

Hier kdnnen Sie den Zugriff auf Threema nochmal
absichern. Wenn aktiv, mussen Sie zum Offnen von
Threema eine extra Kennung eingeben. So geht's:

@ (1) Tippen Sie auf Schutzmechanismus und wahlen
Sie aus dem kleinen Menu die Art des Schutzes aus:
- Keiner

- PIN
I:|ier konnen Sie eine zusatzliche PIN-Nummer zum
Offnen von Threema erfassen.

- System-Displaysperre
Wenn aktiv, Ubernimmt Threema die gleichen
Methoden und Daten, die zum Entsperren des
Gerates eingestellt sind.

- Biometrisch
Das ware zum Beispiel |hr Fingerabdruck, wenn lhr
Gerat diese Funktion anbietet.

@ (1a) Aktivieren Sie den App-Schutz
Die Voraussetzung fur diesen zusatzlichen Schutz.

@ (1b) Zeit bis zum Sperren
Erfolgt innerhalb dieser Zeit keine Aktion in Threema,
wird der Zugriff auf die App gesperrt.
Die manuelle Sperre wird aktiviert, wenn Sie die App
beenden.

@ (4) Passphrase
Das ist jetzt echt was fur Sicherheits-Fanatiker. Damit
schutzen Sie lokale Verschlisselung mit einer zusatz-
lichen Passphrase.

Hier ist Platz fur Ihre extra Zugangsdaten:
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© Helmut Oestreich « Die!Anleitung



19:19 A

¢ Erscheinungsbild

Erscheinungsbild

& Designstil
Hell (standard)

© Emoji-Stil

Threema-Emojis (standard)
Einzelne Emojis vergrissern

Farbige Kontaktbilder

Verschiedenfarbige Platzhalter
anzeigen, wenn kein Kontaktbild
vorhanden ist.

Profilbilder anzeigen
Profilbilder Ihrer Kontakte anzeigen

e ® Sprache
Standardeinstellung

vaa

Chat

@ .|  Hintergrundbild

S Xus Schriftgrosse

Normal

Kontaktliste

9 I¥4 Sortierung
i Nachname - Vorname

§[0) Kontaktnamen anzeigen
Vorname Nachname

Inaktive |Ds anzeigen
Alle Threema-IDs in der Kontaktliste
anzeigen

< L=

2@

Einstellungen | THREEMA

Erscheinungsbild

(1) Designstil

Hell — Dunkel — Systemstandard

(2) Emoji-Stil

Bitte nichts andern, das fuhrt sonst zu Problemen.

(3) Einzelne Emojis vergréssern > EIN
Fur den Fall, dass Sie Emojis ohne Text verschicken.

(4) Farbige Kontaktbilder > EIN
Damit erhalten Kontakte ohne Profilfoto einen bunten
Buchstaben als Ersatz.

(5) Profilbilder anzeigen > EIN
(6) Sprache > Standardeinstellung

(7) Hintergrundbild

Dieses Hintergrundbild wird bei allen Chats verwen-
det, bei denen Sie nicht schon einen eigenen Hinter-
grund eingestellt haben.

| TIPP: Seien Sie vorsichtig mit ,wilden” Bildern.

O (8) SchriftgroRe fur den Chat-Verlauf
Normal Grof3 Sehr grof3

SchriftgroBe ¢ || SchriftgroRe 5 SchriftgrﬁBe &

17:14 B
17:14 @
17:144

(9) Sortierung in der Chat-Ubersicht
Vorname Nachname — oder umgekehrt

(10) Kontaktnamen anzeigen
Vorname Nachname — oder umgekehrt

(11) Inaktive IDs anzeigen

Wenn eingeschaltet, werden inaktive IDs nicht mehr
in der Kontaktliste angezeigt. Inaktiv sind Kontakte
dann, wenn sie mehr als 3 Monaten nicht in Threema
aktiv waren.

© Helmut Oestreich « Die!Anleitung
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THREEMA | Einstellungen

19:20 B V4

¢ Tone & Benachrichtigung...

n Einzelchat

«~  Benachrichtigungston
Standard (Popcorn)

Vibrieren
¢ Bei eingehender Nachricht
vibrieren

Benachrichtigungslicht
Orange

Gruppenchat

T Benachrichtigungston
- Standard (Popcorn)

Vibrieren
i Bei eingehender Nachricht
vibrieren

Benachrichtigungslicht
Orange

Sprachanrufe

Klingelton
Threema Call

Vibrieren
Bei eingehenden
Threema-Sprachanrufen vibrieren

In App

In App-Toéne
Ton abspielen beim Versand/
Empfang von Machrichten

In App-Vibration
Vibrieren beim Empfang von
Nachrichten

Tone & Benachrichtigungen

Vorschau anzeigen

@ Prioritat
Hoch

Tone & Benachrichtigungen

Stellen Sie hier ein (1), welche Signalisierung bei ei-
ner neuen Nachricht erfolgt — getrennt fur Einzelchat,
Gruppenchat und Sprachanrufe.

- Benachrichtigungston auswahlen
- Vibrieren EIN/AUS

- Benachrichtigungslicht (wenn Ihr Gerat das hat)
Farbe festlegen.

In App — wenn Sie die App schon ge6ffnet haben

(1a) In App-Tone
Das sind die Tone, wenn Sie gerade in Threema aktiv
sind.

(1b) In App-Vibration
Sollen neue Nachrichten zusatzlich per Vibration
signalisiert werden?

@ (1c) Vorschau anzeigen

Hier geht es um die Inhalte, die bei einer Meldung
am Sperr- und Startbildschirm angezeigt werden.
Fir sensible und private Informationen eine wichtige
Einstellung.

Der Unterschied am Sperrbildschirm:

O Threema » Jetzt ® ~

4 Helmut Oestreich
Hier kommt eine Nachricht mit
Vorschau.

Ohne Vorschau

O Threema - Jetzt ®

Helmut Oestreich %
1neue Nachricht

Mit Vorschau

Der Unterschied am Startbildschirm:

O Threema

Helmut Cestreich
Hier kormmt eine Nachricht mit Vor...

Ablehnen

Antworten

Ohne Vorschau

Bestatigen

O Threema

Mit Vorscau

Helmut Oestreich

1 neue Machricht

(1d) Prioritat > hier bitte nicht verandern
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19:20 B

< Chat

Tastatur

Direkt versenden
Eingabetaste fiigt eine neue Zeile
hinzu

Bildschirmfiillende Tastatur

ganzen Bildschirm

Medien

Anim-GIFs autom. abspielen

N&herungssensor benutzen
Ton der Sprachnachrichten Gber
Hormuschel ausgeben, wenn
MN&herungssensor abgedeckt

Bilder-Schnellauswahl
Eine Liste der neuesten Bilder im
Hinzufiigen-Popup anzeigen

Die Tastatur fullt im Querformat den

Y4

(4]

¢ Medien & Speicher

Medien

Bildgrosse
Mittel (1024x1024)

Video-Komprimierung
Gering (mittlere Datenmenge)

In Galerie speichern
Eingehende Bilder und Videos
sowie ausgehende Kamerabilder
unverschliisselt sichern

0O

Medien automatisch herunterladen

O~
.-

Im WLAN

Dateien

In Mobilnetzwerken
Bilder

©

heruntergeladen

q = Speichermanagement

Bilder, Sprachnachrichten, Videos,

Videos und Dateien mit mehr als
5,0 MB werden immer auf Verlangen

Dateien und Nachrichten aufrdumen

Einstellungen | THREEMA

Chat

O (1) Direkt versenden > AUS
Weisen Sie hier der Eingabetaste eine neue Funktion
zu. Statt dem normalen Zeilenumbruch wird dann die
Senden-Funktion aktiviert.

O (2) Bildschirmfullende Tastatur > EIN
Eine vergroRRerte Tastatur im Querformat.

(3) Anim-GIFs autom. abspielen > EIN/AUS

Das sind diese kleinen ,Filmchen”. Also mich nervt
das, wenn diese bunten Dinger immer gleich zum
Hupfen anfangen.

(4) Naherungssensor benutzen > EIN

Gute Idee, wenn Sie sich das Smartphone ans Ohr
halten, wird die Wiedergabe von Sprachnachrichten
automatisch vom Lautsprecher auf die Hormuschel
umgeschaltet.

(5) Bilder-Schnellauswahl > EIN/AUS

Wenn aktiv, dann wird bei der Auswahl von Fotos
fur den Versand eine Vorschau der zuletzt gemachten
Fotos angezeigt.

Medien & Speicher

(6) Bildgrofle > Mittel
Die Einstellung Mittel ist hier ein guter Kompromiss
zwischen Qualitat und DateigrofSe.

(7) Video-Komprimierung > Gering
Ein guter Mittelweg zwischen Qualitat und Daten-
verbrauch.

O (8) In Galerie speichern > EIN
Far den normalen Anwender sicherlich sinnvoll, dass
Fotos und Video automatisch auch in der Fotos-App
gesichert werden.

Fur Geheimnistrager ist das aber eher nichts.

(9) Im WLAN
Hier konnen Sie naturlich alles herunterladen - auch
die grofsen Dateien wie Videos und Sprachnachrichten.

(10) In Mobilnetzwerken
Hier entscheidet Ihr Datenvolumen im Mobilfunk-
vertrag, was Sie unterwegs laden.

|HINWEIS: Textnachrichten werden immer geladen.

(11) Speichermanagement
Eine einfache Funktion, um Ihren Speicher aufzurau-
men und alte Nachrichten zu entsorgen.

© Helmut Oestreich « Die!Anleitung
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19:20 B v4a

L Threema-Anrufe

Threema-Anrufe

W Threema-Anrufe aktivie..

Anrufe immer Gber Server
Wenn mdglich, direkte Verbindung
nutzen und nur Anrufe an
unverifizierte Kontakte liber
Threema-Server leiten, Kann lhre
IP-Adresse preisgeben.

Mobiltelefon-Anrufe zurlickwe..
Eingehende Mobiltelefon-Anrufe
zurilickweisen, wahrend ein
Threema-Anruf 1duft.

Videoanrufe

Ex  Videoanrufe ermdglich..

Bevorzugte Bildqualitét
Ausgewogen (empfohlen)

Die tatsdchliche Bildqualitat

@ ist abhangig vom Netz
sowie den Einstellungen des
Gespréachspartners
-
19:21 A Y40

& Uber Threema
Rechtliches
Software-Lizenzen

Datenschutzerklarung

Version

Version 4.4 Build 3000630 Google Play
Copyright @ 2013-2020 Threema GmbH

Google Pixel 3
google/blueline/blueline:10/QQ3A
200805.001/6578210:user/release-keys

Feedback

¥r  Threema bewerten

Danksagungen

Threema Anrufe

(1) Threema-Anrufe aktivieren > EIN
Es sei denn, Sie nutzen diese Funktion gar nicht.

(2) Anrufe immer Gber Server > AUS

Ein Anruf Gber die Server von Threema ist zwar
grundsatzlich sicherer, aber die Qualitat leidet
manchmal darunter.

Bei einer direkten Verbindung zwischen den Teilneh-
mern gibt es die unwahrscheinliche Moglichkeit, dass
Ihre IP-Adresse entdeckt wird. Der Anruf selbst bleibt
zu 100% verschlisselt.

(3) Mobiltelefon-Anrufe zurtickweisen > EIN/AUS
Sie haben gerade ein wichtiges Telefonat Gber
Threema? Dann wollen Sie sicher nicht von einem
,normalen” Mobilfunk-Anruf gestort werden.
Genau das konnen Sie verhindern, wenn Sie diese
Funktion einschalten.

O (4) Videoanrufe ermoglichen > EIN

Es sei denn, Sie mochten diese Funktion gar nicht
nutzen. ABER: Probieren Sie es aus, Sie werden es
nicht missen wollen.

(5) Bevorzugte Bildqualitdt > Ausgewogen
Ein guter Mittelweg zwischen Qualitat und
Datenverbrauch.

Uber Threema

(6) Software-Lizenzen

Die gelistete Software ist die Grundlage fir den
Betrieb von Threema — nur interessant fur die
Spezialisten unter uns.

(7) Datenschutzerklarung

O (8) Version (Build)

Diese Threema-Version ist bei Ihnen installiert.

(9) Geratekennung
Der offizielle Name von lhrem Gerat.

(10) Feedback
Sie sind begeistert von Threema? Dann geben Sie
doch eine kurze Bewertung ab.

(11) Danksagungen an Mitarbeiter
Zum Beispiel die Ubersetzer.

Threema Work (nicht im Bild)
ist eine spezielle Version fir die geschaftliche
Kommunikation.
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Tipps & Tricks | THREEMA

19:51 & c v4ai

e Threema. Q
2 Helmut Oestreich
' Hier kommt eine Nachricht 1 17:45 4
&2 Jer Plus
. Schriftgréfe & 1810 @
0 Testliste
Diese Nachricht geht an al Gestern

@ Nachricht einge.. @ @ o

<« B oF [F 0

® & .

Design Enhindiger Modus  Textbearbeitung
&

Gboard teilen  Ubersetzen  Unverankert

<

® t\lm hricht einge.. @ @& o

(D) N <

® Nachricht einge.. @ @ o

< 3 oF [ £

QWERTZUIOPU
ASDEGH JKL §A
4 YXCVBNM &

7123 N @ Deutsch ) @

® it's mel @ °
Deutsch + =t Englisch +
ich bin's|

€ schon noch wieder &

1 2 3 4 5 [ 7 8 8 o

gwertzuiopld

Tipps & Tricks

(1) Verbindung mit dem Threema-Server
Am oberen Rand wird manchmal eine farbige Linie
angezeigt. Die Bedeutung:

ROT = Die Verbindung zum Threema-Server ist unter-
brochen, Senden und Empfangen ist nicht méglich.

ORANGE = Die Verbindung zum Threema-Server wird
gerade aufgebaut, gleich geht's weiter.

KEINE Linie = Alles gut

(2) Tastatur-Menu

Die grundlegende Textbearbeitung haben ich Ihnen
schon auf Seite 9 erklart. In diesem MenU verbergen
sich aber noch weitere Schatze:

(2a) Design
Andern Sie Farbe und Gestaltung der Tastatur —
wenn Sie mochten auch in grin mit Umrandung.

(2b) Einhandiger Modus
Wenn aktiv, wird die Tastatur etwas kleiner und
platziert sich dann am linken bzw. rechten Rand.

(2¢) Ubersetzen
Schreiben Sie |hren Text in Deutsch und lassen Sie
sich von Google den Inhalt Ubersetzen.

(2d) Unverankert
Damit positionieren Sie die Tastatur ganz nach lhren
Wiinschen.

17:25 B ¥4

&2 7erPlus 8

€ [ N X {c

oJ Bicneiweg 13, 8749/
Wertach, Deutschland,

Nertach
f—< \::::rta[; o S :g,_]

|QWERTZUIOPU|

|
!ASDFGHJKLOAI

|
| 4 YXCVBNM & |
L |

| 7123 ©® Deutsch 3

Umfrage «Lust auk < 3 vollstandig

") Lust auf Grillabend?
" Umfrage beendet. Tippen fir Resul...

Vor 4 Tagen, 19:10 @

Diesen Text habe ich ganz einfach
diktiert.
Vor 4 Tagen, 19:36 @

® Nachricht einge.. B @ o

© Helmut Oestreich « Die!Anleitung

43



THREEMA | Web

19:21 A v40
e Threema. Q
@ Alle
Helmut: Ja funktioniert (&
& Ausgehe o
Archiviert

Helmut O

Na klar Threema Web
@

ThreemalChannel

Einstelluggen

11:07 B vaa

< Threema Web

Vom PC aus chatten

Mit Threema Web kinnen Sie bequem
von lhrem PC oder Notebook aus
chatten. Dabei haben Sie vollen Zugriff
auf alle Kontakte, Medien und Chats,
auch auf frihere Unterhaltungen.

it
2

11:07 B vaa

¢ Threema Web

Aus

#[

Zum Verbinden, offnen Sie den
Internet-Browser auf lhrem PC
und rufen Sie https://web.threema
.ch auf. Tippen Sie auf den
untenstehenden Button, um den
angezeigten Code zu scannen.

e . . 2
&8 Neue Sitzung einleiten

Threema Web

Mit dieser speziellen Funktion kdnnen Sie ganz bequem
von lhrem Computer aus chatten und haben Zugriff
auf alle Daten lhrer Threema-Unterhaltungen.

Ihr Smartphone/Tablet mit Ihrem aktiven Threema-
Konto dient dabei als eine Art Relais-Station. Damit
es funktioniert, missen beide Gerate im gleichen
WLAN angemeldet sein.

Die Kommunikation zwischen Ihrem mobilen Gerat
und dem Computer ist sicher verschlusselt.

Tippen Sie zum Start auf Threema Web (1) und dann
in dem Erklar-Fenster auf Threema Web starten (2).
Jetzt rufen Sie auf dem Browser lhres Computers
diese Adresse auf: https://web.threema.ch

Dort ist nach kurzer Zeit ein QR-Code zu sehen (3):
Threema.\Veb

Scannen Sie den GR-Code mit lhrar Threema-App

Falls Sie dia Sitzung speichern machten,
legen Sie vor dem Scannen ein Passwort fest

‘Weitere Infos » Fehlerbehebung * Ubgrsetzen

TIPP:

Vergeben Sie beim Start am Computer ein Passwort
(4) fur die Sitzung, konnen Sie beim nachsten Mal
ohne QR-Code starten. Stattdessen melden Sie sich
mit dem Passwort an.

Aktivieren Sie jetzt Threema Web auf lhrem mobilen
Gerat (5).

Weiter geht's auf der nachsten Seite >>

L4
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Web | THREEMA

11:09 B vaa

< Threema Web

An &

Scamnen S din (1 Code mit iher Thresma-App

Farls S e Situng semichern machien,

Scannen Sie den QR-Code, der auf dem
PC angezeigt wird.

1m0 m @ w40

< Threema Web

An @

Sitzung umbenennen

Sitzung stoppen

Sitzung entfernen

Threema.\Neb

5]  Sitzung schliessen,

™ 7erPlus €& Einstellungen
& Fehlerbehebung
. Helmut Oestreich X
© Uber
ine Mack
& Nachricht geht an alle Mitglieder
ht geht an alle Mitglieder

Haben Sie Threema Web (1) aktiviert, erscheint die
Kamera mit einem speziellen Rahmen (2).

Halten Sie jetzt Ihr Gerdt so vor den Bildschirm
Ihres Computers, dass der QR-Code eingelesen
werden kann.

Es dauert einen Moment, bis die Ubertragung der Da-
ten abgeschlossen ist. Dann sehen Sie am Computer
das Threema-Fenster (3) und am mobilen Gerat die
Bestatigung fur die Verbindung (4).

Beide Systeme sind gleichzeitig aktiv!

Zum Beenden der Verbindung tippen Sie entweder
am Computer auf das Menu-Symbol (5) oder am
mobilen Gerat auf eine Sitzung (%) (= Verbindung).

Threer?1a.Web

F Hier kommt.. = A Ausgehender Anruf
© 0151 B. Aug., 15:13

7er Plus
Diese Nachricht geht an alle Mitglieder

2. Aug., 10:36 @

Schriftgrof.. e

»

Diese Nach...

10e Samsung Neu
Diese Nach.. @ 1 19-Aug, 112

Lesebestatigung

W
Q Testliste Alles klar

Mit Lesebestatigung
Sestern, 1542 @

Ohne Lesebestatigung
stern, 15:42 B

SchriftgriBe

:
Gestern, 18:10 @
° () il

Weitere Infos s thebunq * Ubersetzen

WICHTIG:

Achten Sie darauf, dass bei Ilhrem Browser kein
Werbeblocker aktiviert ist, der den Verbindungs-
aufbau verhindert.

© Helmut Oestreich « Die!Anleitung
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DIE'ANLEITUNG fur

Threema

Die!Anleitung

ist eine Serie von Buchern, die sich ge-
zielt an Einsteiger und Senioren richtet
und alles ganz einfach erklart.

Méglichst ohne Fachchinesisch, aber
dafir Schritt fur Schritt und optimiert
auf die alltaglichen Bediirfnisse.

Mit leicht verstandlichen Texten,
vielen Bildern und in grof3er Schrift.

So macht das Lernen SpaB und die
Freude an der Technik kommt von
ganz alleine.

Das Besondere von Die!Anleitung:
- Von Anfang an

- Schritt fur Schritt

- Verstandliche Sprache

- Ubersichtliches Layout

- Viele Bilder - GrofSe Schrift

- Erklarung der Begriffe

Einmalig: Zu jeder Aktion
das passende Bildschirmfoto!

Die!Anleitung gibt es fir

viele Smartphones - Tablets - Apps

\\7,
~ -

/ Mehr von Die!Anleitung

Tipps & Tricks

Manchmal sind es die kleinen Dinge im
Leben, die einen groRen Unterschied
machen.

Hier finden Sie kostenlose Infos
und Erganzungen zum Buch -
unbedingt reinschauen.

www.die-anleitung.de > Tipps & Tricks

Der Newsletter

informiert Sie zu Smartphones,
Tablets und Apps. Immer aktuell
und natirlich ohne Werbung.

www.die-anleitung.de > Newsletter '
Starthilfe

Eine Ubersicht unserer
kostenlosen EXTRAs.
Eine gute Seite zum Stobern.

www.die-anleitung.de > Extras

wwuw.die-anleitung.de

()| DIE!ANLEITUNG

Smartphones - Tablets - Apps Art.-Nr.
DASIORIGINAL g hezjell fisr Anfanger und Senioren DA20-48-d
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